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Ciberseguridad en Costa Rica

Se realiza una revisión de los conceptos básicos de seguridad. Asi-
mismo, se tocan aspectos de implantación de seguridad y se ofrecen 
ejemplos de vulnerabilidades y defensas poco tradicionales. 

Introducción
8VXDOPHQWH�VH�DFHSWD�TXH�HO�REMHWLYR�GH�OD�FLEHUVHJXULGDG�R�VHJXUL-
dad informática es descubrir y aclarar la naturaleza de las amenazas 
y proveer metodologías para mitigarlas. Por lo tanto,  al hablar de 
VX�FRQFHSWXDOL]DFLzQ��HV�LQGLVSHQVDEOH�GH¿QLU�ODV�FODVHV�GH�DPHQD-
]DV��\�ODV�YXOQHUDELOLGDGHV�\�DWDTXHV�DVRFLDGRV�D�HOODV��1R�KD\�TXH�
SHUGHU�GH�YLVWD�� VLQ�HPEDUJR�TXH�HO�DOFDQFH�GH�FDGD�XQR�GH�HVWRV�
conceptos va a variar de acuerdo al contexto y a la aplicación en 
SDUWLFXODU�TXH�VH�HVWp�DQDOL]DQGR�

3DUD�LQLFLDU��VH�GH¿QH�XQD�DPHQD]D�FRPR�FXDOTXLHU�RFXUUHQFLD�SR-
WHQFLDO��PDOLFLRVD�R�QR��TXH�SXHGD� WHQHU� �XQ�HIHFWR� LQGHVHDEOH�HQ�
los recursos de una organización. Una vulnerabilidad está siempre 
DVRFLDGD�D�XQD�DPHQD]D�\�HV�EiVLFDPHQWH�FXDOTXLHU�FDUDFWHUtVWLFD�GH�
XQ� VLVWHPD�TXH�SHUPLWD� �SRWHQFLDOPHQWH��TXH�XQD�DPHQD]D�RFXUUD��
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&ODUDPHQWH��DO�LGHQWL¿FDU�\�EORTXHDU�YXOQHUDELOLGDGHV�VH�ORJUDQ�PL-
WLJDU�ODV�DPHQD]DV�UHVSHFWLYDV��)LQDOPHQWH��XQ�DWDTXH��LQYROXFUD�XQ�
HQWH�PDOLFLRVR�TXH�H[SORWD�DOJXQD�YXOQHUDELOLGDG�SDUD��HMHFXWDU�OD�
DPHQD]D��6H�SXHGH�YHU�XQ�DWDTXH�FRPR�XQD�LQVWDQFLDFLzQ�GH�XQD�R�
varias amenazas. 

Un ejemplo clásico de la interoperabilidad entre los tres conceptos 
presentados es el siguiente: una amenaza a un sistema es el robo de 
datos, y una posible vulnerabilidad es un sistema débil o inexistente 
GH�DXWHQWLFDFLyQ��8Q�DWDTXH�RFXUUH�FXDQGR�XQ�XVXDULR�FRQRFHGRU�GH�
la vulnerabilidad en fortaleza de palabras de paso se matricula en 
HO�VLVWHPD�\�FRSLD�WRGRV�ORV�GDWRV�D�ORV�TXH�OH�GD�DFFHVR�OD�FXHQWD�
TXH�URPSLy�

Para la construcción de la conceptualizaciòn iniciaremos con la 
FODVL¿FDFLyQ�GH� ODV�FODVHV�EiVLFDV�GH�DPHQD]DV�� OD� LGHD�GH�TXH� OD�
seguridad es una carrera armamentista con los atacantes, un recuen-
to de las consideraciones básicas para implementar la seguridad,  
HMHPSORV�GH�YXOQHUDELOLGDGHV�\�GH�DWDTXHV��HO�FRQFHSWR�GH�DQiOLVLV�
IRUHQVH�\�XQD�EUHYH�UHÀH[LyQ�VREUH�OD�SULYDFLGDG��

Clases de amenazas
([LVWHQ� � WUHV� WLSRV�EiVLFRV�GH�DPHQD]DV�� UHYHODFLyQ�GH� LQIRUPDFLyQ��
denegación de servicio, o repudio y corrupción de la integridad de los 
UHFXUVRV��$PRURVR���������2WUDV�DPHQD]DV�TXH�VH�YDQ�D�WRFDU�H[SOt-
FLWDPHQWH��DXQTXH�VHDQ�LQVWDQFLDV�GH�OD�~OWLPD�FODVH�VRQ�HO�VHFXHVWUR�
del control y la suplantación.  La relativa importancia de cada uno de 
ellos va a depender del sistema estudiado. Por ejemplo, en un sistema 
de telemedicina en tiempo real, una denegación de servicios representa 
XQD�DPHQD]D�PXFKR�PiV�JUDQGH�TXH�OD�UHYHODFLyQ�GH�LQIRUPDFLyQ�

/D�UHYHODFLyQ�GH�LQIRUPDFLyQ�VH�UH¿HUH�D�OD�DPHQD]D�GH�TXH�XQ�HQWH�
TXH�QR�FXHQWD�FRQ�DXWRUL]DFLyQ�SDUD�HO�DFFHVR�D�FLHUWRV� UHFXUVRV��
logra accederlos de forma indebida. Un ejemplo es el acceso de un 
ladrón al número de una tarjeta de crédito ajena, pero también al 
DFFHVR�QR�DXWRUL]DGR�GH�XQD�FRPSDxtD�GH�GDWRV�SHUVRQDOHV�GH�FLX-
GDGDQRV�FRQ�ORV�TXH�QR�SRVHH�QLQJXQD�UHODFLyQ�OHJDO�
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La denegación de servicio, o repudio corresponde a la amenaza “in-
YHUVD´��TXH�ORV�HQWHV�TXH�Vu�FXHQWDQ�FRQ�DXWRUL]DFLyQ�GH�DFFHVR�D�ORV�
recursos no consigan entrar (esto es, sean repudiados a la entrada). 
3RU�HMHPSOR��OD�DPHQD]D�GH�TXH�ORV�XVXDULRV�QR�ORJUHQ�QDYHJDU�HQ�
HO�VLWLR�ZHE�GH�XQD�HPSUHVD�GHELGR�D�TXH�HO�VHUYLFLR�GH�QRPEUHV�
(DNS) esté atascado por solicitudes mal formadas.

La corrupción de la integridad es intuitivamente la más “agresiva”, 
\D�TXH�VH�WUDWD�GHO�DFFHVR�GLUHFWR�D�ORV�UHFXUVRV��\�FRPR�LQGLYLGXRV�
FRQ�PD\RU�R�PHQRU�JUDGR�GH�WHUULWRULDOLGDG��HV�OD�TXH�GHVSLHUWD�PD-
\RU�JUDGR�GH�UHFKD]R��6LQ�HPEDUJR��VH�GHEH�UHFRUGDU�TXH�ODV�DPHQD-
]DV�QR�YLYHQ�HQ�HO�YDFtR��6L�HO�UHFXUVR�LQGHELGDPHQWH�PRGL¿FDGR�HV�
GH�SRFR�YDORU�SDUD�OD�RUJDQL]DFLyQ��TXL]iV�XQD�SUHSDUDFLyQ�GHPD-
siado reactiva ante esa amenaza sea contraproducente. 

La amenaza de corrupciòn de integridad comprende muchos as-
SHFWRV��PiV� DOOi� GH� OD� GH¿QLFLyQ�GH�GDxR�� SpUGLGD�R� LQVHUFLyQ�GH�
LQIRUPDFLyQ�IDOVD��(Q�SDUWLFXODU�VH�TXLHUH�UHVDOWDU�GRV�GH�HOORV��HO�
secuestro de control y la supantación de identidad, ambas amena-
]DV�PX\�UHDOHV�DFWXDOPHQWH��(V�IiFLO�LPDJLQDUVH�ODV�FRQVHFXHQFLDV�
GH�TXH�XQ�DWDFDQWH�HVWp�FRQWURODQGR�VX�PiTXLQD��TXH�SXHGH�VHU�HO�
VHUYLGRU�FRUSRUDWLYR�R�VX�ODSWRS��\�TXH�DGHPiV�HVWp�XWLOL]DQGR�VXV�
datos para realizar transacciones.

La carrera armamentista en ciberseguridad
&ODUDPHQWH�ODV�YXOQHUDELOLGDGHV�TXH�SHUPLWHQ�OD�RFXUUHQFLD�GH�DWD-
TXHV�\�ORV�GHWDOOHV�GH�ORV�PLVPRV�GHSHQGHQ��HQWHUDPHQWH�GH�FDGD�
VLVWHPD��6LQ�HPEDUJR��HV�SRVLEOH�LGHQWL¿FDU�WHQGHQFLDV��\�XQD�GH�ODV�
PiV� LQWHUHVDQWHV�HV� OR�TXH�VH�SXHGH�GHQRPLQDU�XQD�FDUUHUD�DUPD-
PHQWLVWD��PX\�VLPLODU�D�OD�TXH�RFXUUH�HQ�OD�QDWXUDOH]D�D�P~OWLSOHV�
niveles, por ejemplo con los virus. 

Cuando un organismo vivo es atacado por un virus, este eventualmente 
ORJUD�EORTXHDU�DOJXQD�GH�ODV�YXOQHUDELOLGDGHV�TXH�SHUPLWHQ�HO�DWDTXH��
SRU�HMHPSOR�PRGL¿FDU�XQ�FDPLQR�TXtPLFR�TXH�OH�LPSLGH�DO�YLUXV�UHSUR-
ducirse en el organismo. Sin embargo,  rápidamente aparece una muta-
FLyQ�GHO�SDWyJHQR�TXH�HYDGH�OD�GHIHQVD�\�XWLOL]D�DOJXQD�YXOQHUDELOLGDG�
alternativa. Por cuanto los organismos vivientes son sistemas muy com-
plejos, este tipo de interacciones pueden seguir operando para siempre.
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(Q� HO� FDVR� GH� ORV� VLVWHPDV� FRPSXWDFLRQDOHV�� OD� VLWXDFLyQ� HV�PX\�
similar a la descrita previamente. Son sistemas complejos, en cons-
WDQWH�HYROXFLyQ��DOJXQDV�YXOQHUDELOLGDGHV�VH�EORTXHDQ��SHUR�RWUDV�
DSDUHFHQ� DO�PRGL¿FDU� HO� VRIWZDUH�� \� ORV� DWDFDQWHV� VH� DGDSWDQ��(V�
SRFR�SUREDEOH�TXH�HVWD�WHQGHQFLD�FDPELH�HQ�DOJ~Q�PRPHQWR�

(V�WDPELpQ�LPSRUWDQWH�DFODUDU�TXH�HO�WHPD�GH�OD�VHJXULGDG�KD�VLGR�
XQD�SUHRFXSDFLzQ�GH�ORV�GLVHxDGRUHV�\�RSHUDGRUHV�GH�VLVWHPDV�LQ-
formáticos desde su inicio. Por ejemplo, en 1974 se publica un 
UHSRUWH�WpFQLFR�TXH�GHVFULEH�XQ�SURFHVR�GH�DQiOLVLV�GH�YXOQHUDEL-
lidades en un sistema Multics, mediante un test de penetración., 
\�PXFKDV�GH�ODV�FODVHV�GH�YXOQHUDELOLGDGHV�\�DWDTXHV�TXH�SURSR-
nen, descubren o usan, conceptualmente aún están siendo utiliza-
GDV��(VWH�HV�HO�FDVR�GHO�DWDTXH��TXH�OODPDUHPRV�SRU�H[WHQVLyQ�GH�
EXIIHU� RYHUÀRZ�� TXH� GHSHQGH� GH� ODV� VLJXLHQWHV� YXOQHUDELOLGDGHV�
genéricas: (a) errores u omisiones en el procesamiento de datos 
GH�HQWUDGD�TXH��E��SHUPLWHQ�PRGL¿FDU�DSXQWDGRUHV�GH�XQR�X�RWUR�
WLSR�TXH��F��KDFHQ�SRVLEOH�PRGL¿FDU���OHHU�R�EORTXHDU�HO�DFFHVR�D�
GDWRV�TXH�QR�HVWDEDQ�GHQWUR�GHO�DOFDQFH�GHO�XVXDULR�R�SURJUDPD�
TXH� UHDOL]y�RULJLQDOPHQWH� OD� HQWUDGD�GH�GDWRV� �.DUJHU�� �������$�
SHVDU�GH�ORV�JUDQGHV�FDPELRV�TXH�VH�KDQ�GDGR�HQ�OD�FRPSXWDFLyQ�
KDVWD�HVWH�PRPHQWR�VLJXHQ�H[LVWLHQGR��DWDTXHV�UHDOHV�TXH��D�QLYHO�
GH�FRQFHSWR�VLJXHQ�HVWDQGR�HPSDUHQWDGRV�FRQ�HO�EXIIHU�RYHUÀRZ��

/D�WHQGHQFLD�HV�HQWRQFHV�D�TXH�VH�FLHUUD�XQ�SRUWLOOR�\�DSDUHFHQ�PX-
FKRV�PiV��(VWR�VH�YH�UHÀHMDGR�WDQWR�HQ�HO�FUHFLHQWH�WDPDxR�GH�ODV�
FRQIHUHQFLDV�WpFQLFDV�HQ�VHJXULGDG�FRPR�HQ�HO�WDPDxR�GH�ODV�%DVHV�
de Datos utilizadas por  los antivirus y otros programas de seguri-
GDG�SDUD�¿OWUDU�OD�LQIRUPDFLyQ�TXH�HQWUD�D�ORV�VLVWHPDV�

Algunas consideraciones para implementar la seguridad
8QR�GH�ORV�DVSHFWRV�PiV�LPSRUWDQWHV�D�UHVFDWDU�HV�TXH�OD�VHJXULGDG�
GHEH�HVWDU�LQFRUSRUDGD�GHVGH�HO�GLVHxR��SDUD�PLQLPL]DU�HO�Q~PHUR�
GH�YXOQHUDELOLGDGHV��\�TXH�SHUPLWD�DUUHJODUODV�FXDQGR�VH�GHVFXEUDQ�
GH�XQD�PDQHUD�PiV�PHWyGLFD�\�FRPSOHWD��2WUR�HV�TXH�VH�GHEH�DFHS-
WDU�TXH�QR�H[LVWH�QLQJ~Q�VLVWHPD�FRPSOHWDPHQWH�VHJXUR�\�SODQL¿FDU�
de forma acorde. Finalmente, bajo ninguna circunstancia se debe 
XVDU�VHJXULGDG�SRU�RVFXULGDG��GDGR�TXH�ORV�DWDFDQWHV�UiSLGDPHQWH�
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descubrirán sus vulnerabilidades, pero los defensores no contarán 
FRQ�HO�EHQH¿FLR�GH�XQD�FRPXQLGDG�JUDQGH�RUJDQL]DGD� WUDEDMDQGR�
en detectar vulnerabilidades y reportarlas rápidamente, y con apoyo 
SDUD�PHMRUDU�HO�VRIWZDUH�LQFUHPHQWDOPHQWH��

(V�LPSRUWDQWH�QR�SHUGHU�GH�YLVWD�TXH�OD�VHJXULGDG�VLHPSUH�LPSOLFD�
XQ� FRPSURPLVR� FRQ� OD� XVDELOLGDG�� (VWH� FRPSURPLVR� LPSOLFD� TXH�
para implantar una seguridad efectiva, se debe estar dispuesto a ne-
gociar con las comunidades involucradas dentro de la organización, 
GDGR�TXH�H[LVWH�XQD� WHQGHQFLD�JHQHUDO�D� VXEHVWLPDU� ORV�FRVWRV�GH�
QR�LPSOHPHQWDU�PHGLGDV�GH�VHJXULGDG��OR�TXH�UHGXQGD�HQ�UHVLVWHQ-
cia a pagar los costos de implantación. Para vencer esta resistencia 
al cambio a todos los niveles se pueden usar varias tácticas, pero 
�DXQTXH�HIHFWLYR��HV�SRFR�UHFRPHQGDEOH�XWLOL]DU�GHPRVWUDFLRQHV�HQ�
YLYR�GH�DWDTXHV��SRU�FXDQWR�VH�SXHGHQ�SHUGHU�R�UHYHODU�GDWRV�UHDOHV��
o darle demasiada información a entes externos. 

8QD� FRQVLGHUDFLyQ� VLJQL¿FDWLYD� HV� TXH� ORV� XVXDULRV� WLHQGHQ� D� UH-
FRUGDU�ORV�HUURUHV�SHUR�ROYLGDUVH�GH�ORV�p[LWRV��DVt�TXH�XQD�VROXFLyQ�
implementada con poco cuidado puede deshacer meses de cuidados 
WUDEDMR�GH�FRQYHQFLPLHQWR��SRU�OR�TXH�HV�DOWDPHQWH�UHFRPHQGDEOH�
VLHPSUH�UHDOL]DU�OD�HYDOXDFLyQ�GH�ULHVJRV�\�HO�DQiOLVLV�FRVWR�EHQH¿-
cio, antes de intentar convencer a la organización. 

Ejemplos de vulnerabilidades
(Q�HVWD�VHFFLyQ�VH�RIUHFHQ�DOJXQRV�HMHPSORV�HVSHFt¿FRV�GH�YXOQH-
UDELOLGDGHV��(O�SULPHU�HMHPSOR�HV�VREUH�ORV�FDQDOHV�RFXOWRV��$~Q�HQ�
un ambiente donde toda la información explícita esté protegida (por 
ejemplo, todos los archivos son inaccesibles desde el exterior y los 
mensajes viajan cifrados), algo de la información sobre el sistema 
se fuga. Por ejemplo, un atacante puede contar mensajes, o ver de 
GRQGH�YLHQHQ�\�SDUD�GRQGH�YDQ��R�PHGLU�HO�WLHPSR�HQWUH�SDTXHWHV��
(VWD�LQIRUPDFLyQ�³¿OWUDGD´�VH�GHQRPLQD�³FDQDOHV�RFXOWRV´��\�H[LV-
WHQ�HQ�P~OWLSOHV�SXQWRV�GH�ORV�VLVWHPDV��6H�KDQ�GDGR�DWDTXHV�UHDOHV�
H[LWRVRV�XWLOL]DQGR�LQIRUPDFLyQ�WDQ�S~EOLFD�FRPR�OD�TXH�VH�HVWi�SUH-
VHQWDQGR��$Vt�TXH�VXSRQHU�TXH�WRGD�OD�LQIRUPDFLyQ�HVWi�SURWHJLGD�
VROR�SRUTXH�ORV�GDWRV�HVWpQ�RFXOWRV�HV�FODUDPHQWH�SHOLJURVR�



47

Ciberseguridad en Costa Rica

2WUD�IXHQWH�GH�YXOQHUDELOLGDGHV�VRQ�ORV�HVTXHPDV�GH�FLIUDGR��TXH�
SXHGHQ� WHQHU�SUREOHPDV�GH� LPSOHPHQWDFLyQ� �YDULRV�DWDTXHV�DSUR-
YHFKDURQ� HVWR�� R� SUREOHPDV� GH� IRQGR�� FRPR� WDPDxR� GH� OD� OODYH��
VXSXHVWRV�GH�ORV�DOJRULWPRV�HWF��(O�SUREOHPD�HV�TXH�WtSLFDPHQWH�ORV�
sistemas de cifrtado son complejos de por sí, y es realmente difícil 
visualizar estas vulnerabilidades.

Por mucho, la forma más fácil de robo de datos es la ingeniería 
social. Por ejemplo, de nada sirven múltiples sistemas de seguridad 
VL�XQ�HPSOHDGR�TXH�HVWi�OHJtWLPDPHQWH�DXWRUL]DGR�D�XVDU�XQ�VLVWHPD�
se lleva los datos y los vende a un tercero.

)LQDOPHQWH�KD\�TXH�FRQVLGHUDU�ODV�SRWHQFLDOHV�YXOQHUDELOLGDGHV�GH�
ORV�VLVWHPDV�VREUH�ORV�TXH�FRUUHQ�ODV�DSOLFDFLRQHV�\�VREUH�OV�TXH�VH�
WLHQH�SRFR�FRQWURO��FRPR�HUURUHV�HQ�HO�KDUGZDUH��HO�VLVWHPD�RSHUD-
tivo o la plataforma de programación.  Para considerar estos casos 
KD\�TXH�PDQWHQHUVH�DO�GtD�FRQ�ORV�SDUFKHV�UHVSHFWLYRV�\�SURJUDPDU�
DSOLFDFLRQHV�GH�IRUPD�SDUDQRLFD��VLQ�FRQ¿DU�HQ�QDGD�REWHQLGR�GHO�
sistema hasta no revisarlo.

Ejemplos de defensas
([LVWHQ� FDGD� YH]�PiV� IRUPDV� GH� � SURWHFFLyQ� GH� GDWRV�� \� GHFLGLU�
entre ellas es complejo. Parte de la solución está en establecer de-
fensas en profundidad en lugar de desechar una para instalar otra. 
Para herramientas cuyo objetivo sea el mismo (por ejemplo, los 
antivirus), se debe estar monitoreando constantemente las actua-
lizaciones  Asimismo, si es posible, se debe establecer diversidad, 
FRQWDQGR�FRQ�GRV�R�PiV�SURGXFWRV�HTXLYDOHQWHV� VLPXOWiQHDPHQWH�
implantados en la red.

2WUD�PDQHUD�GH�DXPHQWDU�OD�GLYHUVLGDG��OR�TXH�DXPHQWD�OD�UHVLV-
WHQFLD�D� ORV�DWDTXHV�HV�XWLOL]DU�GLIHUHQWHV� WLSRV�GH�GHIHQVD�� WDQWR�
estáticas como adaptativas. Un ejemplo de sistemas adaptativos 
son los nuevos sistemas de detección de intrusos. La ventaja es 
TXH� � HVWRV� VLVWHPDV� FXHQWDQ� FRQ� SURFHVRV� GH� DSUHQGL]DMH� SRU� OR�
TXH�QR�GHSHQGHQ�GH�FRQVWDQWHV�DFWXDOL]DFLRQHV�GH�OD�EDVH�GH�GD-
WRV��(O�SUREOHPD�HV�TXH�DO�KDEHU�PXFKR�UXLGR�HQ�OD�VHxDO��GLVWLQ-
ción entre propio y ajeno), muchas veces se disparan demasiado 
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R� LQVX¿FLHQWHPHQWH��\�DPERV�FDVRV� VRQ�SHOLJURVRV��(V� �SRU�HVWR�
TXH�ORV�VLVWHPDV�DGDSWDWLYRV�VLHPSUH�GHEHQ�WHQHU�DOJ~Q�JUDGR�GH�
supervisión y soporte con sistemas estáticos.

Un caso interesante de un sistema estático pero no dependiente de 
patrones es la introducción de ruido semi-aleatorio para perturbar 
ODV�PiTXLQDV�GH�LQIHUHQFLD�GH�ORV�FDQDOHV�RFXOWRV��3RU�HMHPSOR�VL�HO�
DWDFDQWH�HVWi�WUDWDQGR�GH�DGLYLQDU�OD�HVWUDWHJLD�TXH�VH�HVWi�XVDQGR�
para asignar reservaciones, unas cuantas transacciones fantasmas al 
D]DU�SXHGHQ�SHUWXUEDU�OR�VX¿FLHQWH�DO�PHFDQLVPR�GHO�DWDFDQWH�FRPR�
SDUD�TXH�QR�ORJUH�HIHFWXDU�OD�GHGXFFLyQ��

Análisis forense
(O� DQiOLVLV� IRUHQVH� HV�PX\�~WLOO� SDUD� GHWHUPLQDU� GH� OD� IRUPD�PiV�
H[DFWD� SRVLEOH� FyPR� VXFHGLy� XQ� DWDTXH� SDUD� SRGHU� HQFRQWUDU� ODV�
YXOQHUDELOLGDGHV� TXH� HVWH� DSURYHFKy� \� FHUUDUODV�� SHUR� DO� PLVPR�
WLHPSR�SDUD�HYDOXDU�OD�H[WHQVLyQ�GHO�GDxR�\�WUDWDU�GH�PLWLJDUOD�

Privacidad y seguridad
(VWH� HV� XQ� WHPD� ODUJR� H� LPSRUWDQWH�� SHUR� DO� �PHQRV� GHEH� TXHGDU�
FODUR�TXH�QLQJXQD�FRQFHSWXDOL]DFLzQ�GH� OD� VHJXULGDG�HV� FRPSOHWD�
VLQ�WRFDU�DVSHFWRV�GH�SURWHFFLyQ�GH�GDWRV�GH�ORV�XVXDULRV�¿QDOHV��\�
nuestro país tiene grandes lagunas legales y de concientización al 
respecto. Por ejemplo, el correo electrónico es totalmente “abierto” 
D�PHQRV�TXH�VH�FLIUH�GH�SXQWR�D�SXQWR��SHUR�PXFKRV�XVXDULRV�LJQR-
ran esto y lo usan como si fuera totalmente secreto con resultados 
a veces trágicos.

Todos y todas debemos informarnos, informar a los demás, y man-
WHQHUQRV�DOHUWDV��VREUH�OD�WHFQRORJtD�TXH�XVDPRV��OD�SURWHFFLyQ�GH�OD�
TXH�GLVSRQHPRV�\�VREUH�OD�YLVLELOLGDG�GH�QXHVWURV�GDWRV�HQ�,QWHUQHW�


