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Resumen: Este articulo presenta los resultados de un estudio de implementacion
y validacion del Modelo de Auditoria de Ciberseguridad (CSAM), en un estudio de
casos multiples en una universidad canadiense. Se propone que el modelo se utilice
para adelantar auditorias de ciberseguridad en cualquier organizacion o nacion, y asi
evaluar la seguridad, su madurez y la preparacion frente a la seguridad cibernética.
De igual forma, detectar las necesidades para acrecentar la conciencia cibernética a
nivel organizacional y personal. CSAM se ha probado, implementado y validado en
tres escenarios de investigacion (1) Auditoria de todos los dominios del modelo, (2)
Auditoria de varios dominios y (3) una auditoria de un tnico dominio. El articulo
concluye detallando informacion relevante para la toma de decisiones futuras
con el fin de ajustar las limitaciones de ciberseguridad identificadas, mejorar sus
dominios y controles, y de esta manera, implementar y probar de manera eficiente
este modelo en cualquier organizacion o pais.

Palabras-clave: Ciberseguridad; modelos de auditoria de ciberseguridad;
auditorias en ciberseguridad; controles en ciberseguridad; aseguramiento en
ciberseguridad.

Audits in Cybersecurity: A model of general application for companies
and nations

Abstract: This article presents the results of an implementation and validation
study of the Cybersecurity Audit Model (CSAM), in a multiple case study at a
Canadian university. It is proposed that the model be used to advance cybersecurity
audits in any organization or nation to assess security, its maturity, and preparedness
for cybersecurity. Similarly, identify needs to increase cybersecurity awareness at
the organizational and personal levels. CSAM has been tested, implemented and
validated in three investigation scenarios (1) Audit of all model domains, (2) Audit
of several domains and (3) an audit of a single domain. The article concludes by
detailing relevant information for future decision making in order to adjust the
identified cybersecurity limitations, improve their domains and controls, and thus
efficiently implement and test this model in any organization or country.
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1. Introduccién

Las organizaciones tratan de proteger los activos cibernéticos e implementar medidas
y programas de ciberseguridad, pero a pesar de este esfuerzo continuo, es inevitable
que se presenten las violaciones de la ciberseguridad y se materialicen ataques
cibernéticos.

Un estudio reciente (Hiscox, 2017) destaca que la incidencia de ataques cibernéticos
es alta en compafiias britanicas, estadounidenses y alemanas de diferentes industrias
y sectores, incluyendo tecnologia, finanzas, servicios empresariales, manufactura,
servicios profesionales, comercio minorista, construccion, transporte, alimentos y
bebidas, salud, ocio, telecomunicaciones, bienes raices, medios de comunicacién,
energia y productos farmacéuticos, desde pequenas empresas hasta grandes
corporaciones. El 57% de las empresas han experimentado al menos unoy el 42% de
esas organizaciones se han ocupado de dos o més ataques cibernéticos en el altimo
afio. La mayoria de las empresas (62%) generalmente se recuperan de un incidente
cibernético en menos de 24 horas; un cuarto (26%) generalmente toma menos de
una hora para volver a los negocios, mientras que algunas companias pasan dos
dias o més para recuperarse de un ataque cibernético. El analisis de brechas sugiere
que invertir dinero o tener grandes presupuestos de seguridad cibernética no ayuda
a las empresas a alcanzar el nivel de “Expertos en Internet”. Por el contrario, un
importante desembolso financiero no es la soluciéon sino la implementaciéon de
otras medidas de estrategia y proceso, como la participaciéon de la alta gerencia,
la capacitacion en concientizacidon sobre la seguridad cibernética, el seguimiento
sistematico y la documentacion. Los costos de un ataque cibernético varian segtin
las zonas geograficas, por ejemplo, con las empresas con mas de 1.000 empleados,
el impacto financiero costaria $ 53,131 en Alemania, $ 84,045 en el Reino Unido y
$ 102,314 en los Estados Unidos (Hiscox, 2017).

Las auditorias de TI se estan redefiniendo para incluir la ciberseguridad, sin que a la fecha
existan pautas claras o consenso sobre qué areas, subareas, dominios o subdominios
se incluiran en una auditoria de ciberseguridad. El modelo propuesto de auditoria de
seguridad cibernética (CSAM), detallado en este articulo, ha sido disefiado para abordar
las limitaciones y la inexistencia de controles de seguridad cibernética con el fin de
materializar un programa de ciberseguridad o desarrollar auditorias de ciberseguridad
especificas de dominio. Por tanto, un modelo extenso de auditoria de ciberseguridad
puede apoyar la funcion de seguridad de la informacion y al mismo tiempo establecer un
marco de trabajo para la concientizaciéon en seguridad de la informacién basada en los
roles de la empresa.

Portanto, se presentanlosresultados deun estudio empiricoqueevaluélaimplementacion
y validacion del CSAM a través de una extensa auditoria de ciberseguridad. Este estudio
fue motivado porla falta de directrices generales para llevar a cabo auditorias exhaustivas
de ciberseguridad y las debilidades existentes de los programas disponibles a la fecha
para impartir entrenamiento en concientizaciéon sobre la ciberseguridad.
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Esta investigacion se realizd con el proposito de dar respuesta a las siguientes
interrogantes:

¢Como podemos evaluar y medir el nivel aseguramiento de la ciberseguridad, la madurez
y la ciberpreparacion en cualquier organizacién o Nacion?

¢Por qué es necesario aumentar la ciberconciencia a nivel organizacional y personal?

2. Metodologia

El objetivo de este estudio es investigar y proporcionar modelos integrales para los
desafios que puedan surgir al planificar y realizar auditorias de ciberseguridad, asi como
la implementacién de la capacitacion propia de la concientizacién sobre ciberseguridad.
Entre los casos de estudio se consideran los mas relevantes los estudios observacionales;
los resultados de cualquier caso de estudio son limitados en generalizacién y aplicaciones
mas amplias (Edgard & Manz, 2017). Algunos autores prefieren disefiar sus casos de
estudio utilizando la metodologia de investigacion de Yin (2009). Bartnes & Brede
(2016) presentaron su investigaciéon utilizando la recopilacion de datos, el anlisis
de datos, las secciones de escenarios y contenido de casos. Meszaros & Buchalcevova
(2016) disenaron el Marco de Seguridad de Servicios Online (OSSF) y sus métodos de
investigacion se organizaron en un proceso con las siguientes actividades:

Identificacion del problema y motivacion.
Definicién de objetivos para una solucion.
Diseno y desarrollo.

Demostracion

Evaluaciéon

Comunicacion

ARSI

Luego de esta declaracion, se ha disefiado, implementado y validado un estudio de casos
multiples basado en Yin (2018) de dos ejercicios: una auditoria de ciberseguridad y una
capacitacion de concientizacion sobre la ciberseguridad en una institucion de educacion
superior canadiense. No es posible revelar méas detalles de la organizaciéon objetivo por
los acuerdos de confidencialidad establecidos. Se ha realizado este estudio de casos
multiples siguiendo la metodologia de investigacion propuesta por Yin (2018).

La motivacion de este estudio tuvo como objetivo disefiar un modelo que incluyera un
enfoque completo para planificar y realizar auditorias de ciberseguridad en cualquier
organizacion con la capacidad para evaluar igualmente, las estrategias nacionales de
ciberseguridad. Ademas, seidentificd que era necesario lidiar con la falta de conocimiento
para enfrentar los ataques y las amenazas cibernéticas, y como resultado, se disefi6 un
modelo organizacional de capacitacién para la concientizacién sobre ciberseguridad
que se puede implementar para fundar los elementos de cualquier programa de
concientizacion sobre ciberseguridad.

3. Marco General de Gestion de Riesgos

Los modelos vigentes de ciberseguridad o de auditoria de ciberseguridad, responden
por lo general a una gestion de riesgos conocidos. Las organizaciones basadas en sus
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experiencias previas, resultados de ejercicios anteriores y revisiones de terceros,
establecen un marco general de riesgos que terminan articulando en las ya conocidas
matrices de riesgo-control, las cuales son revisadas y validadas en tltima instancia por
los ejecutivos de las empresas (Cano, 2018).

En este contexto, las practicas comunes de riesgo, generalmente articuladas desde el ISO
31000 e ISO 27005, establecen una serie pasos que buscan explorar de forma eficiente
la manera como la organizacion se puede enfrentar a aquellas amenazas y actividades
no deseadas previamente establecidas en el entorno (Diaz & Mufioz, 2018), dejando
posiblemente fuera del radar aquellas que pueden afectarla gravemente por lo incierto
de su manifestacion.

De acuerdo con lo anterior, se hace necesario introducir un marco de trabajo de riesgos
que actualice las practicas actuales de su gestidn, con el fin de ir mas alla de los riesgos
conocidos, y establecer un escenario extendido de revision y anélisis que dé cuenta
tanto de las posibilidades como de las probabilidades. La ventana de AREM (Cano,
2014) es un marco de trabajo estratégico y tictico que no solo incluye los riesgos
conocidos, sino que desarrolla aquellos que son propios del sector de la empresa que
hace el ejercicio (riesgos focales), los latentes y los emergentes. Este instrumento, que
ha sido probado en grandes empresas de energia como en el sector financiero, asi
como en la identificacion y gestion de los riesgos de la infraestructura critica de un
pais, permite a los auditores de ciberseguridad, movilizar sus reflexiones mas alla del
cuadrante de riesgos conocidos, para motivar conversaciones con las empresas para
ver escenarios ampliados de amenazas, las cuales pueden no ser visibles desde el uso
tradicional de los estandares.

Basado en lo anterior, la aplicacion del Modelo de Auditoria de Ciberseguridad (CSAM),
fundado en la gestion de riesgos usando la ventana de AREM, permite a los auditores
mantener una sensibilidad concreta del entorno, que habilita una vista sistémica de los
riesgos, para explorar en profundidad los diferentes dominios del modelo mencionado y
buscar alternativas de aseguramiento que aumentan la confiabilidad de las practicas de
ciberseguridad de las empresas evaluadas.

4. El Modelo de Auditoria de CiberSeguridad (CSAM)

El Modelo de Auditoria de Ciberseguridad (CSAM) es un modelo innovador y
exhaustivo que incluye la evaluaciéon oOptima de la ciberseguridad en cualquier
organizacidon y puede verificar pautas especificas para las naciones que planean
implementar una estrategia nacional de seguridad cibernética o desean evaluar la
efectividad de su Estrategia o Politica Nacional de Ciberseguridad ya en vigor. El
CSAM se puede implementar para llevar a cabo auditorias internas o externas de
ciberseguridad, este modelo se puede usar para realizar auditorias de ciberseguridad
individuales o puede ser parte de cualquier programa de auditoria corporativa para
mejorar los controles de ciberseguridad. Cualquier equipo de auditoria tiene las
opciones de realizar una auditoria completa para todos los dominios de ciberseguridad
o simplemente seleccionando dominios especificos para auditar ciertas areas que
necesiten verificacion de control y fortalecimiento. El CSAM tiene 18 dominios; el
dominio 1 es especifico para las Naciones y los dominios 2-18 se pueden implementar
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en cualquier organizacion. La organizacion puede ser cualquier empresa pequeia,
mediana o grande, el modelo también es aplicable a cualquier organizacion sin fines
de lucro.

El objetivo de este trabajo es introducir un modelo de auditoria de ciberseguridad
que incluya todas las areas funcionales, a fin de asegurar una evaluacion efectiva
de ciberseguridad, su madurez y preparacion cibernética en cualquier organizacion
o Nacidén que esté auditando su Estrategia Nacional de Ciberseguridad. Esta
propuesta se concibié como un modelo de auditoria de ciberseguridad integrado
para evaluar y medir el nivel de madurez de la ciberseguridad y la preparaciéon
cibernética en cualquier tipo de organizacion, sin importar en qué industria o sector
esté posicionada la organizacién. Muchos marcos de seguridad cibernética estan
orientados principalmente hacia una industria especifica como el “PCI DSS” para la
seguridad de las tarjetas de crédito, el “NERC CIP Cyber Security” para el sistema
de energia eléctrica o el “Marco de seguridad cibernética del NIST” para proteger la
infraestructura critica nacional.

Sin embargo, los marcos existentes no proporcionan una vista unificada para la
planificacién y la realizaciéon de auditorias de ciberseguridad. La necesidad de alinear
los marcos de seguridad cibernética especificos se debe a los requisitos regulatorios
propios de las industrias, con el fin de cumplir con las auditorias internas o externas,
y asi satisfacer los propositos comerciales y los requisitos del cliente o simplemente
mejorar la estrategia de ciberseguridad de la empresa.

El Modelo de Auditoria de Ciberseguridad (CSAM) contiene informacién general,
recursos, 18 dominios, 26 subdominios, 87 listas de verificaciéon, 169 controles, 429
subcontroles, 80 evaluacion de pautas y un cuadro de evaluaciéon que se muestra en la
Figura 1.

- pominies [ Dominies______|
/m \ 1- Naciones 10- Inteligencia de
Amenazas
\ ittt 11- Gestién de
i S Incidentes
3- Marco Legal y 12- Andlisis Forense

Conformidad Digital

4- Activos Cibernéticos

Choemicos
5- Riesgos Cibernéticos
6- Marcos y
Regulaciones

7- Arquitectura y Redes  16- Tecnologias
- Evolutivas

Sistemas

9- Identificacién de 18- Gestién de
Vulnerabilidades Recursos Humanos

Figura 1 — Modelo de Auditoria de Ciberseguridad (CSAM)
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4.1. Informacion General

Esta seccion presenta la estructura del modelo, la metodologia de trabajo y las posibles
opciones de implementacion.

4.2.Recursos

Este componente proporciona enlaces a recursos adicionales para ayudar a comprender
los temas de ciberseguridad:

Ciberseguridad: Centro de Recursos de Seguridad Informética del Instituto Nacional de
Estandares y Tecnologia (NIST), practicas de ciberseguridad de la Autoridad Reguladora
de la Industria Financiera (FINRA) y ciberseguridad de la Seguridad Nacional (USA
Homeland Security).

Estrategia nacional de ciberseguridad: Estrategia de ciberseguridad de la Organizacion
del Tratado del Atlantico Norte (OTAN), estrategia de ciberseguridad de la Agencia de
la Unién Europea para la Seguridad de las Redes y la Informacion (ENISA) y analisis
comparativo de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE)
de las estrategias nacionales de ciberseguridad.

Gobernanza: Junta de Gobernanza de Ciberseguridad en PricewaterhouseCoopers y
ciberseguridad de MITRE Corporation.

Activos cibernéticos: activos cibernéticos criticos de NERC (North American Electric
Reliability Corporation).

Marcos: Marcos comunes de ciberseguridad de Foresite, el marco del Equipo de
Preparaciéon para Emergencias Informaticas de los EE.UU. (US-CERT) y el de ISACA
(Information Systems Audit and Control Association) implementando el marco de
ciberseguridad del NIST.

Arquitectura: Guia de arquitectos del TCG (Trusted Computer Group) y la arquitectura
de seguridad de TT del Departamento de Energia de EE. UU.

Gestion de vulnerabilidades: Evaluacion de vulnerabilidad SANS, evaluacion y gestion
de la seguridad nacional.

Inteligencia de amenazas cibernéticas: SANS (SysAdmin, Audit, Network and Security
Institute): ¢Quién usa la inteligencia de amenazas cibernéticas y como?

Respuesta a incidentes: Preguntas frecuentes sobre el Equipo de respuesta a incidentes
de seguridad informaética (CSIRT — Computer Security Incident Response Team).

Anélisis forense digital: Libros blancos de anélisis forense SANS.

Conocimiento: NCSA (National Cyber Security Alliance) - Manténgase seguro online
y PCI DSS (Payment Card Industry Data Security Standard): Mejores practicas para
implementar el programa de conocimiento de seguridad.

Defensa cibernética: SANS- La escala mévil de la ciberseguridad.

Recuperacion ante desastres: FEI (Financial Executives International) Canada -
Ciberseguridad y continuidad de negocios.
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Personal: Kaspersky - Los 10 mejores consejos para educar a los empleados sobre la
ciberseguridad.

4.3.Dominios

El CSAM contiene 18 dominios. El dominio 1 ha sido disefiado exclusivamente para
Naciones y los dominios 2-18 son aplicables a cualquier organizacion.

4.4.Subdominios

Todos los dominios tienen al menos un subdominio, pero en ciertos casos pueden existir
varios subdominios por dominio.

Los subdominios son Ciberespacio, Gobernanza, Estrategia, Legal y Regulatorio, Gestion
de Activos Cibernéticos, Riesgos Cibernéticos, Marcos y Regulaciones, Arquitectura,
Redes, Informacion, Sistemas, Aplicaciones, Gestion de Vulnerabilidad, Inteligencia de
Amenazas, Administracion de Incidentes, Forensia Digital, Programa de Cibereducacién
Seguro Cibernético, Defensa Cibernética Activa, Tecnologias en Evolucion, Recuperacion
de desastres, Contratacion, Recursos Humanos, Habilidades, Capacitacion y Despidos/
Renuncias.

4.5.Controles

Cada dominio tiene subdominios que tienen asignado un nimero de referencia. Los
controles se identifican mediante nimeros de clausula y una lista de verificacion
asignada. Para verificar la evaluacién de control, el control de ciberseguridad esta
definido o es inexistente.

4.6.Listas de Verificacion

Cada lista de verificacion esta vinculada a un dominio especifico y al subdominio
subordinado. La lista de verificacion verifica la validez de los subcontroles de
ciberseguridad alineados con una clausula de control. Los auditores de ciberseguridad
tienen la opcion de recopilar evidencia para verificar el cumplimiento del control
secundario.

4.7.Evaluacién de Directrices

La evaluacion de la guia solo se aplica al dominio de las Naciones. Las directrices se
evalian para determinar la cultura de ciberseguridad, la Estrategia Nacional de
Ciberseguridad (ENC), las operaciones cibernéticas, las infraestructuras criticas, la
inteligencia cibernética, la guerra cibernética, la ciberdelincuencia y la diplomacia
cibernética.

4.8.Cuadro de Evaluacion

La evaluacion de control, directriz y subcontrol se calcula después de que se haya
completado la auditoria. La evaluacién consiste en asignar puntajes y calificaciones para
cada control, directriz y control secundario.
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Se calcula la clasificacion final de la madurez de la ciberseguridad del dominio de las
Naciones utilizando los siguientes criterios. La puntuacién se puede asignar a un nivel
de madurez especifico:

Inmaduro (I): 0-30

La Naci6én no tiene planes para administrar su ciberespacio. Una Estrategia o Politica
Nacional de Ciberseguridad (ENC) es inexistente.

En desarrollo (D): 31-70

La Nacion esta empezando a centrarse en la ciberseguridad nacional. Si las tecnologias
estan en su lugar, la Nacion debe centrarse en areas clave para proteger el ciberespacio.

Maduro (M): 71-90

Mientras que la Nacion tiene un ambiente maduro. Se requieren mejoras en areas claves
que se han identificado con debilidades.

Avanzado (A): 91-100

La Nacién se ha destacado en la ciberseguridad nacional y en las précticas del
ciberespacio. Siempre hay espacio para mejorar. La Nacion podria convertirse en un
lider internacional y ayudar a otros Estados en temas de ciberseguridad y ciberespacio.

Y paralos dominios 2-18, calculamos la calificacién final de madurez de la ciberseguridad
de cualquier organizacién utilizando los siguientes criterios:

La puntuacién se puede asignar a un nivel de madurez especifico:
Inmaduro (I): 0-30

La organizacion no tiene planes para gestionar su ciberseguridad. Los controles para las
areas criticas de ciberseguridad son inexistentes o muy débiles. La organizacién no ha
implementado un programa integral de ciberseguridad.

En desarrollo (D): 31-70

La organizacion estd empezando a centrarse en asuntos de ciberseguridad. Si las
tecnologias estan en su lugar, la organizacion debe centrarse en areas clave para proteger
los activos cibernéticos. La atencion debe estar enfocada hacia el personal, procesos,
controles y regulaciones.

Maduro (M): 71-90

Mientras que la organizacién tiene un ambiente maduro. Se requieren mejoras en las
areas claves que se han identificado con debilidades.

Avanzado (A): 91-100

La organizaciéon ha destacado en la implementacion de las mejores practicas de
ciberseguridad. Siempre existen posibilidades parala mejora continua. Se debe mantener
la documentacién correspondiente actualizada y revisar continuamente los procesos de
ciberseguridad a través de auditorias y basado en el marco general de riesgos latentes y
emergentes.
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5. Resultados

El CSAM se implement6 y validé utilizando tres escenarios diferentes en la instituciéon de
educacion superior canadiense. Paraimplementar y validar el CSAM, también disefiamos
el CATRAM que se implement6 simultdneamente junto con el CSAM. Nuestras preguntas
de investigacion se abordaron adecuadamente mediante la creacion y validaciéon de dos
modelos de ciberseguridad en las areas de auditoria y concientizacion. La organizaciéon
objetivo considerd los tres escenarios como realistas para su evaluacion, capacitacion de
sensibilizacion, aseguramiento y auditoria de ciberseguridad. Se concluye que los dos
modelos de ciberseguridad son funcionales y utiles segiin se observa en los resultados
de la validacion (Tabla 1). Por lo tanto, los modelos de ciberseguridad son susceptibles
de implementar y probar en cualquier organizacion. Blokdyk (2018) utiliza un enfoque
similar para presentar los resultados del cuadro de mando de ciberseguridad. Esta
autoevaluacion de la ciberseguridad presenta el cuadro de mando ilustrado en un
grafico de radar, que destaca un sistema de puntaje de siete criterios que incluye
el reconocimiento, la definicién, la medicién, el anélisis, la mejora, el control y el
mantenimiento de los asuntos de ciberseguridad con un enfoque en la gestion de riesgos.

No. Ciberdominios Resultados
2 Gobernanza y Estrategia 35%
3 Marco Legal y Conformidad 90%
4 Activos Cibernéticos 30%
5 Riesgos Cibernéticos 60%
6 Marcos y Regulaciones 30%
7 Arquitectura y Redes 67%
8 Informacion, Sistemas y Aplicaciones 55%
9 Identificacion de Vulnerabilidades 30%
10 Inteligencia de Amenazas 60%
11 Gestion de Incidentes 10%
12 Anélisis Forense Digital 30%
13 Educacién de Concientizacion 60%
14 Ciberseguros 90%
15 Defensa Cibernética Activa 5%
16 Tecnologias Evolutivas 100%
17 Recuperacion ante Desastres 30%
18 Gestion de Recursos Humanos 77%
Nivel de Madurez en Ciberseguridad 51%

Tabla 1 — Nivel de Madurez basado en multiples ciberdominios

El siguiente resumen presenta oportunidades al mejorar y fortalecer las medidas de
seguridad cibernética en nuestra organizacion objetivo.
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Dominios de ciberseguridad que necesitan atencién inmediata basada en la
auditoria CSAM:

Marcos y regulaciones (30%): La organizaciéon necesita seleccionar un marco o
componentes de seguridad especificos de varios marcos de seguridad de la informacion
para implementar los marcos deseados. Se debe seleccionar un marco de ciberseguridad
para garantizar la proteccion de las areas funcionales, la gestion de riesgos, los controles
de seguridad y la auditoria.

Identificacion de vulnerabilidades (30%): La organizacion necesita implementar
un plan de evaluacién de vulnerabilidad. Se requiere un plan para implementar el
escaneo continuo, las pruebas de penetracién, la evaluaciéon de vulnerabilidades, las
medidas de correccion de vulnerabilidades y buscar la alineacién con el panorama actual
de amenazas cibernéticas y los riesgos existentes.

Gestion de incidentes (10%): La organizacion necesita saber cémo afrontar los
ataques cibernéticos. Un plan de accién es urgente. La organizacion necesita un plan
de accion para implementar la gestion de respuesta a incidentes, establecer niveles de
escalamiento y comunicacién, educaciéon y concientizaciéon de incidentes, una politica
corporativa de gestion de incidentes y definir el procedimiento para todas las fases de
respuesta a incidentes cibernéticos.

Analisis forense digital (30%): Ya sea para contratar consultores externos o
capacitar a su personal de TI, la organizaciéon debe tener un plan que debe formar parte
de la gestion de incidentes cibernéticos de su organizacién. La organizacién no esta
familiarizada con los procedimientos de investigacion digital, los procedimientos de
cadena de custodia y las investigaciones de descubrimiento electronico.

Defensa cibernética activa (5%): La organizacion necesita implementar
controles de ciberseguridad para todas las areas de negocios. La organizacion no ha
implementado controles criticos para aplicar la defensa cibernética activa, detectar
y analizar ataques cibernéticos, mitigar dafios cibernéticos y contramedidas externas
fuera de sus redes.

Recuperacion ante desastres (30%): La organizacion necesita agregar e integrar
la ciberseguridad para su Recuperacion ante desastres (DR) y su Plan de continuidad
comercial (BCP). Si bien se han tomado algunas medidas para la recuperacion general
de desastres, la ciberseguridad no se ha considerado en ningin caso de interrupciones,
ni en las evaluaciones para los escenarios posteriores a la reanudacion.

Gobernanza y estrategia (35%): La organizaciéon debe definir su estrategia de
seguridad cibernética e implementar un programa de ciberseguridad organizacional que
esté alineado con la estrategia, mision, vision, metas y objetivos de la institucion.

Dominios de ciberseguridad que necesitan mejoras en funcion de la auditoria CSAM:

Riesgos cibernéticos (60%): La organizacion necesita disefiar, implementar y revisar
regularmente un plan de administracién de riesgos cibernéticos. Se requiere una clara
clasificacion de los activos de informacion. Ademas, se necesita una politica de gestion
de riesgos cibernéticos bien definida, que incluya metas y objetivos junto con una matriz
para aceptar, mitigar o transferir riesgos cibernéticos.
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Activos cibernéticos (60%): Los activos cibernéticos deben identificarse y
protegerse. Se requieren auditorias de inventario para identificar los activos cibernéticos
y se requieren propietarios dentro de la organizacion.

Arquitectura y redes (67%): La organizacion necesita implementar controles
adicionales para fortalecer la arquitectura y la seguridad de las redes. Las areas que
necesitan mejoras son defensa en profundidad, seguridad fisica, seguridad para
productos y servicios de terceros, marcos de arquitectura, encriptacion, pruebas de
penetracion, gestion de cuentas de usuarios y gestiéon del rendimiento.

Informacion, sistemas y aplicaciones (55%): La organizacion necesita
implementar controles adicionales para reforzar la seguridad de la informacion, los
sistemas y las aplicaciones. Las areas que necesitan mejoras son la gestion de proyectos,
la gestién de cambios, la gestion de registros, los controles y evaluaciones de auditoria,
la gestion web, la planificacion de recursos empresariales (ERP), la seguridad de las
aplicaciones, los controles de salida de aplicaciones, los controles de seguimiento de
auditoria de aplicaciones y los controles de correo electronico.

Inteligencia de amenazas (60%): La organizacion necesita comenzar a recopilar
y procesar informaciéon sobre posibles amenazas cibernéticas, vulnerabilidades
cibernéticas y posibles ataques cibernéticos que pueden afectar sus operaciones. La
organizacion debe dedicar recursos y equipos para mejorar la recopilacion de inteligencia
sobre amenazas y para implementar las politicas de respuesta requeridas.

Educacion de concientizacion (60%): La organizacion necesita implementar un
programa completo de concientizacién y capacitacion sobre ciberseguridad para
todas las partes interesadas. El entrenamiento parcial de concientizacién es ineficaz.
Si bien CATRAM se implement6 por completo como punto de partida para desarrollar
el programa corporativo de concientizacion y capacitacion sobre ciberseguridad, se

Figura 2 — Gréfico de Radar del estudio CSAM
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recomienda particularmente realizar revisiones anuales para enfrentar las nuevas
amenazas cibernéticas.

El estudio del caso demostré que el alcance de la investigacion se logro segtn lo
establecido. La evidencia para esta conclusion se presenta en la Figura 2.

6. Conclusiones

El objetivo principal de esta investigacion fue disefiar y validar el Modelo de
Auditoria de Ciberseguridad (CSAM) para enfrentar los desafios al realizar auditorias
de ciberseguridad integrales. El modelo de ciberseguridad que incluye todos sus
componentes, fue validado satisfactoriamente por un caso de estudio realizado en una
institucion de educacién superior canadiense.

El CSAM no es exclusivo para una industria, sector u organizaciéon. Por el contrario, el
modelo se puede utilizar para planificar, realizar y verificar auditorias de ciberseguridad
en cualquier organizacion o pais. E1 CSAM ha sido disefiado para realizar auditorias de
ciberseguridad parciales o completas para un dominio especifico, varios dominios o para
la auditoria integral de todos los dominios.

Los resultados de este estudio muestran que las auditorias de ciberseguridad realizadas
por dominios pueden ser muy efectivas para evaluar los controles y las respuestas a las
amenazas cibernéticas.

La limitacién de nuestro estudio es que el modelo se valid6é en una sola organizacion,
las limitaciones de tiempo, la falta de interés por los temas y la falta de compromiso
fueron algunos de los desafios que tuvimos que superar por parte de los participantes e
investigadores. Por lo tanto, actualmente estamos realizando una segunda validacién en
una universidad canadiense diferente y mas grande, que permita comprobar con nuevos
datos de investigacion cientifica el diseno y la efectividad del CSAM.

Los resultados de la investigacion tienen implicaciones para nuestra organizacion
objetivo, pero al mismo tiempo, implicaciones para futuras investigaciones en las que
se pueda revisar y ampliar los modelos de ciberseguridad propuestos, integrando dentro
de la dinamica de aplicacion de éstos, la ventana de AREM, como soporte estratégico de
riesgos y amenazas emergentes para los auditores de ciberseguridad (Cano, 2017).
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