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CIBERSEGURIDAD: METODOLOGIA APROXIMADA PARA
REALIZAR INVESTIGACION EN INTELIGENCIA CIBERNETICA

Presentacion de la Red de investigacion Académica

La Red de Investigacién en Cibercrimen y Ciberseguridad "RedCiber" realiza un trabajo colaborativo
a través de sus nodos de cooperaciéon académica, los cuales trabajan en diferentes lineas de
investigacion y apoyan el trabajo de los otros nodos construyendo datos de alta importancia para
investigadores de las ciencias forenses y areas afines a la informatica, Ciberseguridad, Cibercrimen
y la Cibercriminologia.

El concepto y creacion de la Red de Investigacién en Ciberseguridad y Cibercrimen “RedCiber” en
alianza de la Asociacidn Internacional de Informatica Forense, tiene como objeto difundir, ampliar
y reconocer a los expertos en estas areas fundamentales para la Seguridad Digital, sin desconocer
la interdisciplinariedad o multidisciplinariedad que debe responder a las necesidades actuales de la
seguridad de forma integral.

Abstract

La inteligencia cibernética y las habilidades de un investigador en ciberseguridad y de inteligencia
de amenazas, estdn estructurados en el conocimiento de su entorno, por ende, es importante el
contexto de la organizacién, y para la funcidn que desempena dentro del equipo técnico de
seguridad, la necesidad de poder desarrollar estrategias, técnicas, y procedimientos para emplear
actividades en pro de determinar, identificar y establecer el origen de una amenaza, riesgo vy
vulnerabilidad cibernética, por ello es importante tener una metodologia que le permita garantizar
esos lineamientos futuros como especialista en seguridad informatica y de la informacioén.

Palabras Clave: Seguridad en la Informacidn, Cibercrimen, inteligencia de amenazas, Gestion de
Riesgos, Amenazas Cibernéticas, Seguridad Nacional.

Antecedentes

Los hechos por medio del tiempo han sido evidentemente complejos en materia de Ciberseguridad;
algunos de ellos los sefiala (Ortiz Ruiz, 2019) en los origenes del Cibercrimen, sin embargo es
importante elevar estas connotaciones y divisiones a través de los avances tecnoldgicos de la
humanidad; si bien es cierto este fendmeno hace parte de un titulo grande y contextualizado en un
todo, estas afectaciones a la ciberseguridad y Seguridad Digital tuvieron nacimiento mucho mas
antes de lo que imaginamos, por ende la importancia y lugar de relevancia que tiene para muchos
sectores de la Economia. Uno de ellos, es brindar unos aspectos centrales y estandarizados para
poder focalizar los puntos de accidon e instrumentalizar todos los elementos de investigacion que la
industria exige en esta materia.
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Para comprender la funcionalidad de la inteligencia de amenazas cibernéticas y su enfoque
estructurado en la ciberseguridad; debe partir de un punto de vista académico, y se puede iniciar a
partir de conocer la participacion del ciberespacio como eje tematico fundamental y posterior a ello,
entender la forma como el cibercrimen puede afectar la ciberseguridad a partir de lo que
conocemos actualmente como ciberamenazas y los riesgos cibernéticos. Como se determind
anteriormente el “Ciberespacio” interactua fielmente sobre este desarrollo conceptual y practico
de la ciberseguridad.

A

En ese orden de ideas, es importante definir las causas histéricas desde hace 3 afos el ciberataque
ocasionado en Ucrania y los eventos mas recientes ocurridos, aquellos hechos fueron relacionados
con una serie esquemas de vulnerabilidades que empezaron a visibilizarse el 27 de junio de 2017,
empleando el malware Petya, el cualafectdé varios sitios web de instituciones vy
empresas ucranianas, incluyendo bancos, ministerios, diarios y empresas de electricidad (Wikipedia,
2020). Se recibieron reportes de infecciones similares de Francia, Alemania, Italia, Polonia, Rusia,
Reino Unido, los Estados Unidos y Australia. Del mismo modo, ESET indicd que el 80% de todas las
infecciones procedian de Ucrania, siguiéndole Alemania con aproximadamente un 9% de las
infecciones. El 28 de junio de 2017, el gobierno ucraniano declaré que el ataque fue frenado. El 30
de junio de 2017, la Associated Press informé que los expertos concluyeron que !Petya habia dado
su aviso tiempo atras frente a diferentes vulnerabilidades aprovechadas por los ciberdelincuentes.

Los diferentes sistemas de defensa, entre ellos los relacionados con ciberseguridad mundial también
fueron advertidos y alertados frente a las diferentes consecuencias que pudo materializar en los
diferentes sectores, asi como se pudo evidenciar posteriormente su carencia de recuperacién activa
de los sistemas o plataformas afectadas.

La actualizacion de sistemas operativos, infraestructuras que puedan ser afectadas mediante un
camino mas corto para el ciber terrorista o cibercriminal, es vital entender la problematica que se
extiende y en el cual se personalizan estos ataques, estos fendmenos no esperan que el sistema se
encuentre en construccion, desarrollo o se desplieguen mejoras en el mismo. En virtud de esto se
concibe la importancia de anticipar mediante inteligencia cibernética, y en este caso de
ciberseguridad y riesgos, debe conducir a realizar analisis sobre esas amenazas que pueden afectar
los tres pilares de la informacidn y su custodia.

! Petya: Es un malware de tipo ransomware reportado por la empresa Heise Security. Petya se esparce como troyano usando el popular
sistema de archivos en la nube Dropbox.! Mientras la mayoria de los malware de secuestro de computadoras selecciona los archivos a
encriptar, Petya aumenta el dafio potencial al impedir el arranque de la computadora .Tomado de:
https://es.wikipedia.org/wiki/Petya_(malware)
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UPDATE IN PROGRESS

Figura ilustrativa tomada: Google Update

Mientras se realizan actividades de defensa y de proteccion en las infraestructuras criticas de un
pais, se debe conocer y anticipar a su posible contexto, asimismo lo ha indicado el marco de trabajo
NIST, por medio de su versién (Instituto Nacional, 2020) en la cual establece la importancia de los
(ICS) que en inglés se traduce, Sistemas de Control Industrial, los (CPS) Cyber -Physical Systems y los
dispositivos conectados en general como, Internet de las Cosas (loT). En ese panorama el marco de

2 Jnstituto de Estandares Tecnoldgicos de los Estados Unidos: El Instituto Nacional de Estandares y Tecnologia (NIST por sus siglas en
inglés, National Institute of Standards and Technology), llamada entre 1901 y 1988 Oficina Nacional de Normas (NBS por sus siglas del
inglés National Bureau of Standards), es una agencia de la Administracion de Tecnologia del Departamento de Comercio de los Estados
Unidos. La mision de este instituto es promover la innovaciéon y la competencia industrial en Estados Unidos mediante avances en
metrologia, normas y tecnologia de forma que mejoren la estabilidad econémica y la calidad de Vvida.
https://es.wikipedia.org/wiki/Instituto_Nacional_de_Est%C3%Alndares_y_Tecnolog%C3%ADa


https://es.wikipedia.org/wiki/Departamento_de_Comercio_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Departamento_de_Comercio_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Estados_Unidos
https://es.wikipedia.org/wiki/Metrolog%C3%ADa
https://es.wikipedia.org/wiki/Norma_(tecnolog%C3%ADa)
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
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trabajo define 5 practicas esenciales para la creacion de escenarios de Ciberseguridad para las
organizaciones, asi:

1. Describir la postura actual de su Ciberseguridad

2. Definir su estado objetivo de Ciberseguridad

3. Identificar las oportunidades priorizadas para mejorar dentro un proceso continuo vy
repetible

4. Evaluar hacia el estado” objetivo”

5. Comunicarse entre los interesados internos y externos sobre el riesgo de Ciberseguridad.

Bajo este mismo esquema se plantea el marco de trabajo NIST, un panorama que pretende describir
sumarco actual de ciberseguridad, definir el alcance. Identificar esas oportunidades priorizadas para
mejorar mediante un proceso continuo, enfocado en la estrategia principal y con una continua
evaluacion para identificar realmente el riesgo de la organizacion.

En la coyuntura de algun riesgo, siempre es importante examinar su contexto, en lo que tiene que
ver con el panorama o tendencia hacia detectar nuevas oportunidades para adelantar inteligencia
cibernética, por ejemplo: Covid193, situacién mundial que ha marcado la pauta frente a nuevas
amenazas emergentes y lo relacionado con transformacion digital que hoy por hoy viene tomando
fuerza.

Como lo describe actualmente NIST, una amenaza avanzada persistente consta de lo siguiente:

Es un adversario que posee niveles sofisticados de experiencia e importantes recursos que le
permiten crear oportunidades para lograr sus objetivos utilizando multiples vectores de ataques (por
ejemplo, cibernéticos, fisicos y engafos). Estos objetivos, normalmente, incluyen establecer y
extender las bases dentro de la infraestructura de Tl de las organizaciones objetivo, con el propdsito
de extraer informacion, perjudicar o dificultar los aspectos criticos de una mision, programa u
organizacion; o posicionarse para llevar a cabo estos objetivos en el futuro. La amenaza persistente
avanzada:

e persigue sus objetivos reiteradamente durante un periodo prolongado de tiempo;

e se adapta a los esfuerzos realizados por el defensor para resistir el ataque; y

e estd decidida a mantener el nivel de interaccion necesario para conseguir sus
objetivos.

3 La cOVID-19"" 2 (acrénimo del inglés coronavirus disease 2019),* también conocida como enfermedad por coronavirus®, e
incorrectamente como neumonia por coronavirus, es una enfermedad infecciosa causada por el virus SARS-CoV-2


https://es.wikipedia.org/wiki/COVID-19#cite_note-5
https://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
https://es.wikipedia.org/wiki/COVID-19#cite_note-WHO-6
https://es.wikipedia.org/wiki/COVID-19#cite_note-Fund%C3%A9u-4
https://es.wikipedia.org/wiki/Enfermedad_infecciosa
https://es.wikipedia.org/wiki/SARS-CoV-2
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Figura elaborada por el autor

Como se observa en la anterior grafica las amenazas avanzadas persistentes llamadas asi, en
complemento en lo manifestado por NIST, se miden por su impacto y posibilidad de ataque son
muchas veces subestimadas, las cuales pueden impactar un sector en particular (Gobierno, salud
industrial, retail, comercio o financiero), particularmente cuando se habla de las *APT’s, las cuales
cumplen con varios factores que permiten estrictamente asociar nuevos escenarios tecnolégicos.
En ese orden de ideas muchos de los factores que generan un riesgo o una posible amenaza pueden
estar vinculados entre si.

Para el caso en particular, CiberCovid19 como se ha definido en el argot popular, ha desarrollado
un sin numero de escenarios que facilitan la interaccidon de las APT’s, que particularmente estan
contagiando de manera apresurada y sobre todo, enfocado en diferentes escenarios que tienen
presencia politica, econdmica y sobre todo tecnoldgica; a pesar de todo ello, estos grupos
cibercriminales poseen un método de transferencia Unico, anénimo y expuesto frente a diferentes

4 APT: Una amenaza persistente avanzada, también conocida por sus siglas en inglés, APT (por Advanced Persistent Threat), es un
conjunto de procesos informaticos sigilosos orquestados por un tercero (organizacidn, grupo delictivo, una empresa, un estado,...) con la
intencion y la capacidad de atacar de forma avanzada (a través de mdltiples vectores de ataque) y continuada en el tiempo, un objetivo
determinado (empresa competidora, estado,...). Este malware es instalado usando exploits que aprovechan vulnerabilidades de la
mdquina objetivo. Para realizar la infeccion es habitual aprovechar vulnerabilidades de dia cero y/o ataques de abrevadero.


https://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
https://es.wikipedia.org/wiki/Hacker_(seguridad_inform%C3%A1tica)
https://es.wikipedia.org/wiki/Vector_de_ataque_(informatica)
https://es.wikipedia.org/wiki/Malware
https://es.wikipedia.org/wiki/Exploit
https://es.wikipedia.org/wiki/Vulnerabilidad#En_inform%C3%A1tica
https://es.wikipedia.org/wiki/Ataque_de_d%C3%ADa_cero
https://es.wikipedia.org/wiki/Ataque_de_abrevadero
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esquemas de organizaciones, Europol mediante (EC3, 2019) informe ha expuesto 5 metodologias
en las cuales el cibercrimen puede afectar a los ciber ciudadanos o victimas hiperconectadas

e Phishing/smishing/vishing

e Business email compromise

e Bulletproof hosting

e Herramientas de anonimizacién

e Abuso del uso de las Criptodivisas

Estos escenarios frente a la pandemia Covid19 se han estructurado frente a la anterior grafica en
cuatro escenarios fundamentales:

e Grupos Cibercriminales enfocados en Amenazas Avanzadas Persistentes Ej: °Fin7,
Carbanak y TA505: los grupos cibercriminales conocidos por medio d ela pandemia han
aprovechado por abastecerse de nuevas y sofisticadas herramientas, algunas ya conocidas
y otras descubiertas recientemente en el mundo de la web oscura o Darkweb.

e Amenazas frente a dispositivos conectados o hiperconectados (°loT y dispositivos
moviles): El complejo mundo de la tecnologia hiperconectada, es el escenario perfecto para
que atacantes de diferentes partes del planeta , estén estrictamente relacionados con la
compra de productos y Crime as a Sevice, el cual denota un creciente mercado relacionado
con el incremento de la compra de software maliciosos, sus siglas en ingles “Malware” que
contiene capacidades para afectar tecnologia conectada a dispositivos en el hogar o en el
trabajo.

> Carbanak es una campafia de estilo APT dirigida (pero no limitada a) instituciones financieras que se afirmé que fue descubierta en
2014 por la compaiiia de ciberdelincuencia rusa / britanica Kaspersky Lab, quien dijo que habia sido utilizada para robar dinero de los
bancos. Se dijo que el malware Microsoft Windows se introdujo en sus objetivos a través de correos electrénicos de phishing. Se decia
que el grupo de hackers habia robado mas de 900 millones de ddlares, no solo de los bancos sino de mas de mil clientes privados.

6 Internet de las Cosas: El internet de las cosas (en inglés, Internet of Things, abreviado loT;ldC, por sus siglas en espafiol 2es un concepto
que se refiere a una interconexidn digital de objetos cotidianos con internet.Es, en definitiva, la conexién de internet mas con objetos
que con personas.También se suele conocer como internet de todas las cosas o internet en las cosas. Si los objetos de la vida cotidiana
tuvieran incorporadas etiguetas de radio, podrian ser identificados y gestionados por otros equipos de la misma manera que si lo fuesen
por seres humanos



https://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
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e Aprovechamiento de vulnerabilidades dia cero: Estos escenarios estdn también ligados a
la busqueda constante de herramientas, como: Exploits que se trata de un software que
permita atacar infraestructura relacionada con aquellas plataformas de uso cotidiano o
masivo.

e Campaiias masivas de Spam y Spearphishing: Ante este escenario, es importante destacar
el uso de técnicas ya existentes y sobre todo con mucha actividad frecuente, sin embargo,
son elementos que las organizaciones delincuenciales, no directamente asociado con
organizaciones cibercriminales pueden afectar la imagen, reputacién y buen nombre
pequenas, medias y grandes empresas. Por medio de Covid19 ha tenido un creciente
incremento en lo que tiene que ver con la cantidad de sefiuelos dedicados a estas acciones.

Ahora bien, dentro del enfoque de la inteligencia cibernética es importante delimita ese contexto,
situacion politica, econdmica y social de un sistema, estado, nacién, gobierno, organizaciones y
sobre todo las ventajas comerciales que esto radica constantemente.



CIBERSEGURIDAD: METODOLOGIA APROXIMADA PARA
REALIZAR INVESTIGACION EN INTELIGENCIA CIBERNETICA

En la siguiente grafica se indica el panorama global en ciberseguridad con diferentes tépicos y
reflejos que tienen que ver con la evolucidn que ha tenido diferentes ataques relacionados con el el
Cibercrimen, y lo conveniente de examinar cuales han sido los aspectos claves en estos escenarios
de aplicabilidad de herramientas técnicas, operativas y estratégicas frente a estos escenarios. Por
ello la importancia de vincular a las organizaciones diferentes mecanismos que permitan orientar la
busqueda directa de la prevenciéon y la anticipacién. Esto ajustado a los estandares conocidos y
reflejados en este articulo:

Panorama de una amenaza CiberCovid19

Taxonomia del Cibercrimen 4 Nuevas Tecnologias 4Prosperidad Econdmica——

Equnfa‘x Transformacion :
Maas ., Analitica i .. R
CaaS Cambridge - N
E-Crime Bancode - -- \
Watering ” Meéxico - \"‘.
Hole ~ cChile b ‘l

Ciberataques

Criptolockers
' IRansomware

2019

Criptominers Nuevas
CriptoHijacking Ataques Amenazas
i Dirigidos Emergentes
Atm Jackpoting 2017 o fobe e D
Bullet Prof Ho Organizacion obo de
2016 Convergencia Estructuras NTTP C+N+E=X?

APT . L
Tecnoldgica Criminales

Fuente: Elaborada por el Autor

En ese orden de ideas, es importante destacar la importancia en lo concerniente a determinar cual
es el objetivo de las diferentes Amenazas Persistentes bajo un panorama de riesgo; si bien es cierto,
los diferentes ciberataques o ataques cibernéticos han podido trascender frente al uso de diferentes
tecnologias y el abuso de estas; los diferentes adversarios se han transformado, en el 2016 los
componentes eran los objetivos de alto valor, como: Sector financiero y Gubernamental, pero poco
a poco fue cambiando la dindmica de infeccién y permanencia de estas amenazas. Hacia el 2018 las
organizaciones criminales fijaron unos objetivos estratégicos formales, como lo fue el ataque al
Banco de Chile y Banco de México. A partir de 2019 se ha venido transformando paulatinamente
estas amenazas, considerdandose hoy por hoy las consecuencias de no anticipar de manera activa
frente a este tipo de riesgos. En la amenaza actualizada durante el Covidl9 se realiza
paulatinamente una transicién obligada a la transformacién digital, propiamente hablando y se
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promulga diferentes actividades que remarcan nuevas amenazas emergentes; en ese sentido la
pregunta abierta a desarrollar seria: ¢Se requiere de la inteligencia de cibernética para poder
aproximarnos a esos riesgos y como mitigarlos?

Cambio de enfoque que sugiere reformular el paradigma

Para la ciberseguridad o la seguridad cibernética es importante delimitar que actores y adversarios
estan enfocados realmente en los sectores, indicando que; la inteligencia de amenazas es una de
las herramientas que permite enfocar esos esfuerzos. Dentro del informe que realizd ISACA (ISACA,
2013) en su pagina 13, en el cual se refiere a la amenaza avanzada persistente acuiiada desde el
2005 asociada al ciberespionaje ocurridos en los EEUU cintra organismos del estado, pero la mds
adaptada, es la reconocida por el Instituto Nacional de Normas y Tecnologia de EEUU, el cual
enuncia lo siguiente:

Una APT es como un adversario que posee niveles sofisticados de experiencia e importantes recursos
que le permiten crear oportunidades para lograr sus objetivos utilizando multiples vectores de
ataques (por ejemplo, cibernéticos, fisicos y engafios). Estos objetivos, normalmente, incluyen
establecer y extender las bases dentro de la infraestructura de Tl de las organizaciones objetivo, con
el propdsito de extraer informacion, perjudicar o dificultar los aspectos criticos de una mision,
programa u organizacion; o posicionarse para llevar a cabo estos objetivos en el futuro. La amenaza
persistente avanzada:(i) persigue sus objetivos reiteradamente durante un periodo prolongado de
tiempo;(ii) se adapta a los esfuerzos realizados por el defensor para resistir el ataque; y(iii) estd
decidida a mantener el nivel de interaccion necesario para conseguir sus objetivos.

Esta definicion se acopla a lo comentado anteriormente para poder enfatizar el contexto mediante
el cual se presenta este tipo de ataques; de esta manera poder reevaluar la necesidad de poder
determinar ¢Cual es la importancia de investigar y analizar que objetivos persigue la organizacidn
cibercriminal?, ¢Cudles son sus principales armas para poder realizar un ataque cibernético?,
éDonde se encuentra ubicada o localizada un APT?... Estos interrogantes estdn asociados a la
inteligencia cibernética y la metodologia aplicada para su estudio y analisis.

Como el ejemplo en particular, la pandemia Covid19 cuyo contexto relaciona la oportunidad y las
victimas hiperconectadas, como se manifiesta en la Aproximacion del Cibercrimen redactado y
escrito por (Ortiz Ruiz, LIBRO SOBRE A APLICAO PRACTICA DA INVESTIGACAO CRIMINAL
TECNOLOGICA, 2020), es relevante enfatizar sobre las principales causas que se derivan de este
estudio, a partir de una aproximacion que permita focalizar los intereses de las organizaciones, los
estados y las naciones para poder buscar el sentido de estas amenazas cibernéticas.
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Ejemplarizando el ciberataque a Ucrania ocurrido en el ano 2017, y los recientes hechos
descubiertos y expuestos en plataformas vulnerables hacia Eternal blue7, en donde por medio de
vulnerabilidades expuestas hacia MS17010 y MS170 012. Este ciberataque no solamente dejé
perdidas en ciberseguridad a nivel mundial, sino que también pérdidas econdmicas que superaron
los 10 millones de dodlares.

Mediante esta aproximacién de la inteligencia cibernética se pretende recrear un contexto
mediante el cual se pueda establecer unas pautas para poder utilizar la inteligencia de amenazas
para poder enfatizar y acrecentar los modelos de madurez a nivel de ciberseguridad en las
organizaciones, los cuales deben enfocarse en resolverse estar inquietudes frente a los diferentes
panoramas de riesgo cibernético a nivel global y regional.

Inteligencia Cibernética usada para mitigar o evadir el impacto causado por las APT

Una de las causas antes comentadas, esta relacionada con el impacto de estas amenazas y riesgos
cibernéticos asociados, por ello, es vital facilitar los mecanismos necesarios para poder enfatizar los
objetivos para cada una de las organizaciones, uno de estos, es el mejoramiento de las politicas que
se poseen al interior de las organizaciones para poder contrarrestar estas amenazas. Por tal motivo
es bueno identificar en que lugar se encuentra la ciberseguridad actualmente después de otro tipo
de amenazas, como lo son, los extremos de lluvia, los cambios climaticos y los desastres naturales
(WEB FORUM 2019); mediante el cual poder revisar la importancia que actualmente existe para
medir estos acercamientos, desde una una postura de “anticipacion” ante estos fendmenos:

7 El exploit EternalBlue habia sido anteriormente identificado, y Microsoft emitié parches en marzo de 2017 para acabar con el exploit
en las versiones de Windows Vista, Windows 7, Windows 8.1, Windows 10, Windows Server 2008, Windows Server 2012, y Windows
Server 2016. No obstante, el ataque WannaCry infecté muchos sistemas que todavia usaban antiguos sistemas operativos Windows o
versiones tempranas de los sistemas operativos mds nuevos que todavia poseian el exploit, 0 aquellos en los que los usuarios no habian
seguido los pasos apropiados para descargar el parche. Microsoft emitié nuevos parches para Windows XP y Windows Server 2003 asi
como versiones anteriores de los otros sistemas operativos el dia siguiente al ataque del WannaCry. Lesley Carhart, experto de
seguridad, declaré que "cada método de explotacion que el ataque utilizd para propagarse podia haberse prevenido con la
documentacién adecuada
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La realidad de un panorama constante

Extremos ev. Lluvia' 1 0 _

Cambio Climatico ’ 2 4

Desastres naturale’ 3 3 Desastres naturale’

2 Cambio Climatico ’

Recuperado del Foro Econémico Mundial — Informe Davos Suiza
Durante la actual pandemia covid19, la inteligencia cobra un gran valor argumentativo ante esta

fehaciente necesidad, de tal manera, uno de los fundamentos radica en el componente de la
evaluacidn de los riesgos asociados, asi:

1 Extremos ev. Lluvia’

ECUACION DE LOS RIESGOS ASOCIADOS o

Risk Management Improvement

RIESGOS

Revisar el estatus de las amenazas de Indicadores core Identificacion y elaboracién de la matriz
tipo cibernético Ej.. APT que estén - de riesqos cibernéticos asociados a la
asociadas a un posible impacto dentro Busl ness sumatoria del ideal propuesto.

de la Organizacion

Figura elaborada por el autor para ilustrar los riesgos asociados
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En virtud de lo anterior se observa que cada uno de los factores que se identifican ante una accién
y decision tomada en el pais u organizacion posee unos riesgos debidamente asociados que
permiten que las amenazas se puedan desarrollar o materializar, por ende, es importante dentro
del analisis de contexto de la amenaza, establecer su posible impacto, como lo sucedido en Ucrania
con WannaCry.

[ /

En la anterior figura (Foro econdmico mundial) se evidencia el nivel de importancia de los
ciberataques son los aspectos que pueden impactar una nacién y una realidad a nivel de la industria
y el impacto sobre las organizaciones, por eso es importante determinar aspectos que realmente
estan enfocadas hacia los elementos fundamentales (impacto y la probabilidad) hacia las
necesidades fundamentales para poder actuar ante estas consecuencias y sus principales rasgos
hacia el “core bussiness” y el aspecto de recuperabilidad.

Asimismo, estos escenarios se involucran ante las necesidades de la organizacién y los enfoques que
puedan obtener citada informacion con los principales aspectos que se derivan la informacién
interna y externa que se visibilice ante las diferentes partes interesadas.

La produccién de datos realizada por medio de las fuentes de informacion se debe obtener por
medio de diferentes fuentes asociadas a diferentes esquemas internos que poseen los atributos
necesarios para poder clasificar y categorizar esta informacién.

De otra manera es vital comprender en tres vias fundamentales que se describen (Future, 2019) en
tres aspectos:

e Losequipos de operaciones de sequridad son rutinariamente incapaces para procesar el flujo
abrumador de alertas que reciben.

e lainteligencia de amenazas se puede integrar con las soluciones de sequridad que ya usan,
ayuddndoles priorizar y filtrar automdticamente alertas y otras amenazas; Los equipos de
gestion de vulnerabilidades deben, Priorizar con precision las vulnerabilidades mds
importantes.

e La inteligencia de amenazas proporciona acceso a ideas y contexto que los ayuda a
diferenciar amenazas inmediatas a su empresa especifica de simplemente amenazas
potenciales.



CIBERSEGURIDAD: METODOLOGIA APROXIMADA PARA
REALIZAR INVESTIGACION EN INTELIGENCIA CIBERNETICA

e Prevencion de fraude, andlisis de riesgos y otros. El personal de sequridad de alto nivel tiene
el desafio de comprender el panorama actual de amenazas.

e Inteligencia de amenazas proporciona informacion clave sobre los actores de amenazas, sus
intenciones y objetivos, y sus tdcticas, técnicas, y procedimientos (TTP).

Mediante estos aspectos de pueden redefinir los intereses de la organizacidn en conocer cual es
dindmica actual para poder enfrente las siguientes amenazas emergentes que de ejecutan en
diferentes escenarios en los que deseen actuar las organizaciones a nivel de inteligencia.

Como se refleja en los aspectos anteriores, el enfoque de inteligencia busca siempre establecer los
elementos relevantes o accionables para poder dinamizar el flujo de mitigacién y anticipacion de los
riesgos y amenazas cibernéticas. De tal modo que esta informacidn le permita enfocar cada una de
las consecuencias adecuadas para su administracion.

Este ciclo de informacidn posee unos atributos internos y externos, los cuales debe poseer una
finalidad especifica y que sea realmente de provecho técnico, estratégico y operativo para la
organizacién o pais.

ESPACIO EN BLANCO
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Figura tomada del paper Technical intelligence in business: understanding technology threats and opportunities (W. Bradford Ashton,
2014)

Esas necesidades parten para crear un plan de inteligencia y unas actividades, en donde se requiera
obtener esas determinadas fuentes, origen de los datos, generacion de unos productos para aplicar
determinadas estrategias para mitigar el posible impacto que puede ocasionar la amenaza, Ej: APT.

Posteriormente determinar las fuentes de esta informacién requiere determinar si se poseen a nivel
interior de la organizacidn, un SOC (Security Operation Center) NO (Network Operation Center) o
SIEM?® (System Information Event Managment). De la misma manera si se posee un equipo de
mitigacidn, remediacién, un equipo de gestién y respuesta a incidentes, equipo de Cyber Treath
Intelligence (CTI) o equipo de seguridad y/o ciberseguridad.

8 Un sistema de gestién de informacién y eventos de seguridad (en inglés, security information and event management, SIEM) es un
sistema que centraliza el almacenamiento y la interpretacidn de los datos relevante de seguridad. De esta forma, permite un analisis de
la situacién en multiples ubicaciones desde un punto de vista unificado que facilita la deteccién de tendencias y patrones no habituales.
La mayoria de los sistemas SIEM funcionan desplegando multiples agentes de recopilacién que recopilan eventos relacionados con la

seguridad



https://www.semanticscholar.org/paper/Technical-intelligence-in-business%3A-understanding-Ashton-Stacey/fd7c6af7e08eaf13fb15600e2870b0777dd658d1
https://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s

CIBERSEGURIDAD: METODOLOGIA APROXIMADA PARA
REALIZAR INVESTIGACION EN INTELIGENCIA CIBERNETICA

De mismo modo es importante determinar el origen y los atributos de la informacion a recolectar,
empezando por definir la informacidn accionable que permite tomar decisiones frente a una
amenaza en particular, la cual podria estar relacionada de la siguiente manera:

e Identificacion por herramientas de seguridad: Son todas aquellas relacionadas con las
herramientas perimetrales, antivirus o de deteccidon que posee la organizacién, a partir de
los diferentes correlacionados entre si.

INFORMACION ACCIONABLE INTERNA

APLICACION

PRESENTACION

Figura elaborada con el fin de ilustrar la informacién interna de inteligencia

e Identificacion de fuentes externas o inteligencia de distintas fuentes: Todas aquellas
determinadas en Darkweb® o fuentes OSINT.

° La dark web o internet oscura es el contenido de la World Wide Web? que existe en darknets, redes que se superponen a la internet
publica y requieren de software especifico y configuraciones o autorizacién para acceder. Forma parte de la internet profunda, la parte
de la web no indexada por los motores de budsqueda.?*** Las darknets que constituyen la dark web incluyen pequefias redes amigo-a-
amigo P2P, asi como grandes redes populares como Freenet, I2P, y Tor, operadas por organizaciones publicas y particulares. Los usuarios
de la dark web usan el término Clearnet para hablar de la Internet no oscura, debido a su naturaleza sin cifrar

9 Inteligencia de fuentes abierta (OSINT) son datos recogidos de fuentes disponibles de forma publica para ser utilizados en un contexto
de inteligencia. En la comunidad de inteligencia, el término "abiertas" se refiere a fuentes disponibles publicamente (en el sentido de
opuestas a fuentes secretas o clandestinas). No estd relacionado con software libre o software de fuentes abiertas o inteligencia colectiva.
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Estas cinco capas son las establecidas para poder enfocar la obtencion de la informaciéon con relacion
a los diferentes medios de captura existentes en el mercado: Aplicacidn, Presentacién, Sesion,
Transporte, Red y Enlace.

Del mismo modo, poder relacionar cada uno de estos eventos dirigidas en transmision a través de
las herramientas de seguridad establecidas, a la que se denomina informacidn accionable interna.

Un principal escenario es poder determinar algunos aspectos destacados dentro de las entradas
obtenidas, con el fin de generar datos que permitan establecer realmente “informacién accionable”
y permita crear actividades que faciliten la toma de decisiones.

En ciberseguridad se vuelven relevantes los tipos de datos que se obtienen por medio de IP’s las
cuales nos generan informacién asociada a un servicio en internet utilizando determinados
protocolos de transporte (TCPIP!), Url’s , ?hashes, las cuales se vuelven relevantes cuando se
toman acciones técnicas frente a la defensa de estos dispositivos perimetrales o de deteccion. Sin
embargo, este proceso de inteligencia sobre estos datos debe poseer un ciclo respectivo para poder
determinar realmente cuales son estas decisiones, tacticas, estratégicas u operativas.

El ambiente o ecosistema de seguridad en la organizacion deberd comprender cuales son sus
fuentes, asimismo su impacto relacionado con esta obtencidn; a partir de ello, definir los niveles de
esa informacion, y el uso final para su correlacién y actividad de inteligencia productiva.

Lo primero a tener en cuenta previamente a evaluar esta informacidn y sus métodos de entrada, es
establecer quienes, y cuales pueden ser los actores de las amenazas, adversarios frente a la
organizacién y los riesgos asociados a estos elementos fundamentales para poder facilitar la
finalidad determinada. En esta fase, se determinan si la informacidn colectable es importante para
suministrar la informacion a las tres variables (Tdctica, Técnica y Operativa).

1 Modelo TCP/IP es una descripcion de protocolos de red desarrollado por Vinton Cerf y Robert E. Kahn, en la década de 1970. Fue
implantado en la red ARPANET, la primera red de drea amplia (WAN), desarrollada por encargo de DARPA, una agencia del Departamento
de Defensa de los Estados Unidos, y predecesora de Internet; por esta razon, a veces también se le lama modelo DoD o modelo DARPA.
12 Hash: Calculo algoritmico o procedimiento matematico que refleja el contenido, metadatos y originalidad de un dato o informacién.
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MEJORAMIENTO DEL PROFIT EN CIBERINTELIGENCIA®

ESTRATEGICO

Informacion relacionada con la toma
de decisiones frente a las juntas
directivas sobre Ciberseguridad y
sobre los actores de las amenazas
cibernéticas

TACTICO

Tiene que ver con la informacion de
loA (indicadores de amenaza,
acciones, operables y defensas
generadas desde la operacion en
ciberseguridad.

OPERACIONAL

Informacion relacionada con las
actividades propios de los vectores
de ataque la informacion sobre
indicadores de compromiso

Figura elaborada por el autor con el fin establecer los tres factores de interés para la organizacion
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El mejoramiento del “profit” de inteligencia cibernética se basa en tres aspectos esenciales
requieren de una persona que ilustre los tipos de preguntas a solucionar frente a esos riesgos
cibernéticos, y para ello es importante delimitar el alcance de las tres finalidades: Estratégico,
Tactico y Operacional.

Los tres aspectos enunciados, permiten ser transversales a nivel de cumplimiento ante la
normatividad de ISO 27001, ISO 27032, FrameWork de Ciberseguridad de NIST, implementacién de
estandares como, COSO, COBIT, Magerit y Octave. Por ende, las decisiones que se tomen ante las
amenazas cibernéticas pueden enfocarse segun la necesidad, contexto y ambito de la organizacién.

Con el fin de elaborar, y colocar esos atributos que pueden presentarse frente a estos tres aspectos
fundamentales se deben asociar a tres nuevos aspectos que pueden dilucidar otro tipo de datos de
mayor complejidad, como lo son; las tacticas, técnicas y procedimientos o llamadas TTP, las cuales
son definidas por (MITRE, 2010) de la siguiente manera:
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Las tacticas representan el "por qué" de una técnica ATT & CK.

Es el objetivo tdctico del adversario: la razén para realizar una accion. Las tdcticas sirven como
categorias contextuales utiles para técnicas individuales y cubren las anotaciones estdndar de las
cosas que los adversarios hacen durante una operacion, como persistir, descubrir informacion,
moverse lateralmente, ejecutar archivos y filtrar datos. Las tdcticas se tratan como "etiquetas"
dentro de ATT & CK donde una técnica estd asociada o etiquetada con una o mds categorias de
tdcticas dependiendo de los diferentes resultados que se pueden lograr mediante el uso de una
técnica. Cada tdctica contiene una definicion que describe la categoria y sirve como guia para qué
técnicas deberia estar dentro de la tdctica. Por ejemplo, la ejecucion se define como una tdctica que
representa técnicas que resultan en la ejecucion de cddigo controlado por el adversario en un
sistema local o remoto. Esta tdctica a menudo se usa junto con el acceso inicial como medio para
ejecutar el cédigo una vez que se obtiene el acceso, y el movimiento lateral para expandir el acceso
a sistemas remotos en una red. Se pueden definir categorias de tdcticas adicionales segun sea
necesario para describir con mayor precision los objetivos adversarios. Las aplicaciones de la
metodologia de modelado ATT & CK para otros dominios pueden requerir categorias nuevas o
diferentes para asociar técnicas, aunque puede haber cierta superposicion con las definiciones
tdcticas en los modelos existentes.

TRES ELEMENTOS FUNDAMENTALES o

TEC
A

P RO M | E
C
A

Figura elaborada por el autor para reforzar estos argumentos
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Técnicas representa "como" un adversario logra un objetivo tdctico al realizar una accion. Por
ejemplo, un adversario puede volcar las credenciales para obtener acceso a credenciales utiles
dentro de una red. Las técnicas también pueden representar "qué" gana un adversario al realizar
una accion. Esta es una distincion util para la tdctica Discovery ya que las técnicas resaltan qué tipo
de informacidon busca un adversario con una accion en particular. Puede haber muchas formas o
técnicas para lograr objetivos tdcticos, por lo que hay multiples técnicas en cada categoria de tdctica.

A

Procedimiento: La manera de ejecutar las distintas técnicas y tdcticas enfocadas en la victima
expuesta o hiperconectada se pueden ejecutar y pueden casuar el impacto relacionado en un riesgo
cibernético en especifico.

Asi como lo evidencia MITRE, cada una de las tdcticas, técnicas y procedimientos posee una
estructura mediante la cual van enfocadas las necesidades estratégicas, tacticas y operacionales de
una organizacién, y poder delimitar su “profit” esencial de inteligencia de amenazas e inteligencia
cibernética.

Otro aspecto importante a tener en cuenta en la elaboracion de esta metodologia para aproximarse
al recaudo y obtencién de datos que permitan asignar valor a todas las fuentes de entrada
relacionada tiene que ver con lo relacionado al rol que desempefia las fuentes OSINT; y sobre ello
es vital comprender los principales estudios que argumentan como fuente de informacion de validez
dirigida a ese escenario. La finalidad de permitir como punto de entrada de informacién accionable
a la darkweb o web oscura, la cual permite determinar valores orientados a los mecanismos del
crimen como servicio o cibercrimen localizado en esas fuentes.

De tal manera, también es necesario desarrollar a nivel interno establecer cuales serian los enfoques
estructurales de analisis a tener en cuenta; por ello la necesidad de orientar los puntos relativos a
correlacionar. Sobre esto existen algunos estudios que se dirigen a tomar medidas de confiabilidad
y de certeza sobre la informacion misma, algunos de estos aspectos estdn enfocados en la
denominada pirdmide del dolor, citada por varios autores sobre la dinamica activa de las entradas
de la informacién accionable:
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Piramide del Dolor — Mandiant APT 1 CISA Attack Mitre

Figura elaborada por el autor para diagramar los aspectos a tener en cuenta en el analisis de fuentes

Esta pirdmide del dolor se refiere a seis aspectos a tener en cuenta:

e Los valores Hash: Estan orientados a la comparacion o relacionamiento de valores hash, la
cual se orienta al calculo algoritmico de un evento de seguridad o Indicador de Compromiso.
e Direcciones IP: Estan asociadas a la direccién Unica que representa un servicio, servidor o

host dentro de una red.

e Nombres de dominio: Es la identificacién Unica en internet de ese servicio, facilmente

ubicada por medio de la direccién IP.
e Artefactos de red: Son todos aquellos elementos obtenidos de la fuente informacion del

modelo OSI*,
Herramientas, y

e TAacticas técnicas y Procedimientos: Lo relacionado al estandar de MITRE ATT@CK.

13 E| modelo de interconexién de sistemas abiertos (ISO/IEC 7498-1), mas conocido como “modelo OSI”, (en inglés, Open System
Interconnection) es un modelo de referencia para los protocolos de la red (no es una arquitectura de red), creado en el afio 1980 por la
Organizacién Internacional de Normalizacién (ISO).! Se ha publicado desde 1983 por la Unién Internacional de Telecomunicaciones (UIT)

y, desde 1984, la Organizacién Internacional de Normalizacién (ISO) también lo publicé con estdndar.? Su desarrollo comenzé en 1977


https://es.wikipedia.org/w/index.php?title=Modelo_de_referencia&action=edit&redlink=1
https://es.wikipedia.org/wiki/1980
https://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_de_Normalizaci%C3%B3n
https://es.wikipedia.org/wiki/Modelo_OSI#cite_note-OSI-1
https://es.wikipedia.org/wiki/Uni%C3%B3n_Internacional_de_Telecomunicaciones
https://es.wikipedia.org/wiki/Norma_(tecnolog%C3%ADa)
https://es.wikipedia.org/wiki/Modelo_OSI#cite_note-2
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Lo relacionado anteriormente, nos conduce a poder relacionar y entender, la estructura de
conocimiento sobre la organizacién y sus amenazas cibernéticas, comprender la necesidad de
formular preguntas basadas en estas fuentes de informacidn accionable, redefinir aquellos aspectos
que la ciberseguridad requiere para poder enfocar sus esfuerzos en analisis, y sobre todo, en
relativizar los componentes que trae consigo determinar sus su comando y control tactico y
operativo, asi:

COMANDO Y CONTROL TACTICO o

IDENTIFICAR

Seleccionar y resaltar los eventos destacados
mediante un filtro adecuado de los datos.

DETECTAR

1A
Establecer un rango de accion frente a las § Con Enioque
herramientas. IDS e IPS o SIEM, para poder
establecer que dichas reglas permita obtener I |
informacion de base cientifica, operativa y técnica (] l

DESARROLLAR UN PLAN

Planear y describir un plan adecuado y acertivo
para el desarrollo de la generacion de defensas

EJECUTAR UN PLAN OPERATIVO

Dibujar y crear un plan operativo dentro del SOC,
SIEM o correlacionador.

Figura elaborada para definir los controles (CCT)

EL Comando y Control Tactico debera poseer la capacidad de identificar y resaltar los eventos de
seguridad destacados con un adecuado filtro de importancia, ademas de poder detectar los rangos
de accidn por medio de las herramientas de seguridad: Intrusion Detection System IDS, Intrusion
Prevention System IPS o SIEM. Lo cual permitird activar preventivamente acciones, per o ademas,
poder documentar y desarrollar un plan para poder tomar decisiones eficientes para el desarrollo
de préximas defensas.

En segunda opcién, también poseer un Comando y Control Operativo como se refleja en la siguiente
grafica:
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COMANDO Y CONTROL OPERATIVO o

Toda aquella informacion relacionada con
sus riesgos externos asociados al
cibercrimen.

DOCUMENTAL

Esta informacién es la obtenida por medio
de obtencion de evidencia documentales
que sirvan de informacion util de
ciberseguridad, Ej. Internet

TECNICA

La obtenida por medio de ejercicios de

INTERNA

La produccién de la informacién obtenida

por medio de herramientas de monitoreo
y deteccién de evento

RedTeam o asociada a los mecanismos
de ataque, entre otras..

Figura elaborada en la aplicabilidad de inteligencia de amenazas de manera operacional

El comando y control operativo u operacional permitira enfocar las entradas de informacidn
accionable interna y externa, asi como crear la gestion documental de la informacién recolectada
para su procesamiento, y ciclo de inteligencia cibernética. A partir de estos dos comandos se pueden
enfocar la construccion de los indicadores de analisis operacional de inteligencia de amenazas y
solucionar los tres factores principales de la organizacion.

Posteriormente se pueden construir los tableros para la generacidn de inteligencia aplicada y de
inteligencia operacional. Del mismo modo poder enfatizar en los posibles escenarios de riesgos
cibernéticos que posea la organizacién con la creacion de metodologias Red Team y BlueTeam
analizados por (Ortiz Ruiz , Metodologia para la simulacion de ataques cibernéticos adversariales,
2020) en el momento de generar conocimiento de defensa y de proactividad frente a la
ciberseguridad.

Modelos de entrenamiento para desarrollar datos mediante indicadores:

Una vez se establecen los cuadros de mando y control (operacional y tactico) se procede a levantar
los datos necesarios mediante la informacién accionable, interna y externa de la organizacidn
basado en sus potenciales amenazas. Con esta informacidn se procede a revisar los indicadores que
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contendran la informacion necesaria para poder evaluar la proximidad, el compromiso x impacto y
compromiso por criticidad, asi:

INDICADORES DE ANALISIS IA OPERACIONAL o

=

INDICADOR DE COMPROMISO INDICADOR DE COMPROMISO INDICADOR DE COMPROMISO
POR PROXIMIDAD POR IMPACTO POR CRITICIDAD

Figura elaborada de los indicadores de inteligencia de amenazas cibernéticas

Con base a estos indicadores se puede de manera paralela, elaborar los indicadores de inteligencia
de amenazas tactica, el cual desarrollara los aspectos de: indicadores de compromiso por
credibilidad, indicador de compromiso por incertidumbre e indicadores de compromiso por falencia.

INDICADORES DE ANALISIS IA TACTICA @

—>

INDICADOR DE COMPROMISO INDICADOR DE COMPROMISO INDICADOR DE COMPROMISO
POR CREDIBILIDAD POR INCERTIDUMBRE POR FALENCIA

Figura elaborada por el autor para esquematizar los indicadores de amenaza tactica
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Posteriormente se pueden elaborar los indicadores de anadlisis de inteligencia de amenazas en lo
estratégico, lo permitird ajustarse a las necesidades de la economia actual, los retos y la visién de la
organizacién en materia de ciberseguridad.

INDICADORES DE ANALISIS IA ESTRATEGICA o

=

INDICADOR DE ATAQUE INDICADOR DE ATAQUE POR INDICADOR DE ATAQUE
POR IMPACTO PROBABILIDAD POR RECUPERACION
Figura elaborada por el autor para ilustrar el andlisis de inteligencia de amenazas a nivel estratégico

La evaluacidn de los indicadores de ataque por impacto, ataque por probabilidad y ataque por
recuperacion, permite trazar la proyeccién a futuro de la organizacién; con ello se permite elaborar
y modificar el mapa de riesgos cibernéticos que poseia la organizacién o que puede implementarse
a futuro.

Para ello, es importante definir la primera entrada de informacién relacionada con las herramientas
de seguridad. En este sentido poder delimitar el modelo de identificacién de estas entradas para
facilitar su correlacién existente, asi:
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Figura elaborada para ilustrar el diagrama de fuentes de informacién

Este esquema permite conectar los nodos de interaccidén por medio de alguna herramienta
que facilite la interoperabilidad, y poder estandarizar y contabilizar los datos obtenidos; por
medio de deteccidn de curvas tempranas y detecciones de anomalias extendidas por medio
de sus atributos.

Respectivamente, estos enfoques deben ser testeados y revisados para que se orienten
segln las necesidades o preguntas estratégicas formuladas; con el fin de reorientar los
esquemas actuales de seguridad expuestos.
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GANANCIA SOBRE LA INFORMACION EN INTELIGENCIA®

ORRE;

FINANCIAL MANUFACTURED INTELLECTUAL GOVERNMENT SOCIAL HUMAN
CAPITAL CAPITAL CAPITAL CAPITAL CAPITAL CAPITAL

Figura elaborada para ilustrar los beneficios de la metodologia

Estos argumentos antes enunciados, son orientadores, y permiten redefinir las politicas de
seguridad en la informacion, seguridad informatica y ciberseguridad de empresas y organizaciones,
los cuales desconocen realmente quienes pueden afectar su economia y negocio; aquellas que, por
el simple hecho de competir, no poseen las capacidades necesarias para poder procesar, analizar y
proyectar su visidon en adquisiciones tecnoldgicas o de transformacion digital. A partir de esto, se
puede elaborar un esquema ajustado y necesario para poder fortalecer cada una de las actividades
de los grupos de trabajo, mesas técnicas y equipos de seguridad.

La metodologia ofrece elementos tangibles para poder encaminar aspectos de interés y desarrollo
estratégico a nivel de compafiia u organizacién; de la misma manera que orienten a las diferentes
partes interesadas, proveedores criticos o en riesgo, cadenas de suministro o vendedores.

Este articulo también tiene como finalidad sentar las bases de estado del arte en la materia de
inteligencia cibernética, la cual propone varios escenarios transversales en funciéon de la
ciberseguridad y el marco de trabajo del Instituto Nacional de Estandares en Tecnologia NIST.
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Del mismo modo en apoyo o fomento del crecimiento en los equipos de seguridad cibernética y de
inteligencia cibernética para las organizaciones y demds areas de apoyo en la cual se administren o
se de tratamiento adecuado a los riesgos cibernéticos. Considerando en este mismo sentido que,
las amenazas cibernéticas como lo demostré actualmente la pandemia cibercovid19, no permite dar
espera a las vinculaciones o necesidades en ciberseguridad que exige la industria, y que, por lo tanto,
es vital tomar conciencia y despertar del letargo que muchas organizaciones actualmente poseen
en ciberseguridad.

En la préxima realizacion o segunda parte de este articulo se podra estructurar un caso de uso frente
a la tematica planteada, permitiendo con esta, afianzar debidamente los conceptos y poder
familiarizar una Amenaza Avanzada Persistente con los atributos que ella misma posee.
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