El Modelo de
Madurez de la
Capacidad de
Ciberseguridad



EL Centro Global de Capacidad en Seguridad Cibernética (GCSCC, por sus siglas en inglés)* de la Universidad de
Oxford, en consulta con mas de 200 expertos internacionales provenientes de gobiernos, la sociedad civil y la
academia, desarrollé el Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones (CMM, por sus
siglas en inglés). Se trata de un modelo que busca ofrecer una evaluacion del nivel de madurez de las capacidades
de ciberseguridad de un pais, asignandole una etapa especifica que corresponde a su grado de logro en materia de
ciberseguridad. Las cinco etapas de madurez, que se fijan por medio de una evaluacion, van desde la mas basica

(inicial) hasta la mas avanzada (dindmica).

Las cinco etapas se definen como sigue (véase el grafico 1):

®|nicial: En esta etapa no existe madurez en
ciberseguridad o bien se encuentra en un estadio muy
embrionario. Puede haber discusiones iniciales sobre
el desarrollo de capacidades de ciberseguridad, pero
no se han tomado medidas concretas. Falta evidencia
observable de la capacidad de seguridad cibernética.

®Formativa: Algunos aspectos han comenzado
a crecer y formularse, pero pueden ser ad hoc,
desorganizados, mal definidos, o simplemente
nuevos. Sin embargo, se puede demostrar claramente
evidencia de este aspecto.

®Consolidada: Los indicadores estan instalados
y funcionando. Sin embargo, no se le ha dado mucha
consideracion a la asignacion de recursos. Se han
tomado pocas decisiones acerca de los beneficios con
respecto a la inversion relativa en este aspecto. Pero
la etapa es funcional y esta definida.

®Estratégica: En esta etapa se han tomado
decisiones sobre qué indicadores de este aspecto son
importantesy cuales loson menos para laorganizacion
o el Estado en particular. La etapa estratégica refleja
el hecho de que estas elecciones se han realizado
condicionadas por las circunstancias particulares del
Estado o de las organizaciones.

®Dinamica: En esta etapa existen mecanismos
claros para alterar la estrategia en funcion de las
circunstancias prevalentes, como la sofisticacion
tecnolégica del entorno de amenaza, el conflicto
global o un cambio significativo en un area de
preocupacion (por ejemplo, delito informatico o
privacidad). Las organizaciones dinamicas han
desarrollado métodos para cambiar las estrategias
con calma. Sin embargo, la rdpida toma de decisiones,
la reasignacion de recursos y la atencién constante al
entorno cambiante son caracteristicas de esta etapa.
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Grafico 1: Las cinco etapas de madurez de
la capacidad de ciberseguridad



La evaluacion de los niveles de madurez se divide en cinco dimensiones (véase el grafico 2) que corresponden a
aspectos esenciales y especificos de la ciberseguridad, entre ellos: (i) politica y estrategia de ciberseguridad; (ii)
cultura cibernética y sociedad; (iii) educacion, capacitacién y habilidades en ciberseguridad; (iv) marcos legales
y regulatorios; y (v) estandares, organizaciones y tecnologias. Estos se subdividen en un conjunto de factores que
describen y definen lo que significa poseer capacidad de seguridad cibernética en cada factor, e indican cémo
mejorar la madurez.

La siguiente tabla detalla cada uno de los factores que comprenden las dimensiones:

Dimension 1 D1.1 Estrategia Nacional de Ciberseguridad

Politica y Estrategia D1.2 Respuesta a Incidentes
de Ciberseguridad

(Disefio de estrategia y resiliencia
de ciberseguridad) D1.4 Gestion de Crisis

D1.3 proteccién de Infraestructura Critica (IC)

D1.5 Defensa Cibernética

D1.6 Redundancia de Comunicaciones

D2.1 Mentalidad de Ciberseguridad
Dimension 2
D2.2 confianzay Seguridad en Internet
Cultura Cibernética
y Sociedad D23 Comprensién del Usuario de la Proteccién de

(Fomentar una cultura de Informacioén Personal en Linea

ciberseguridad responsable en la D 2.4 Mecanismos de Presentacién de Informes

sociedad)

D2.5 Medios y Redes Sociales
Dimension 3 D 3.1 sensibilizacion
Educacién, Capacitacién D 3.2 Marco para la Educacién

y Habilidades en
Ciberseguridad

(Desarrollo del conocimiento de
ciberseguridad)

D3.3 Marco para la Formacién Profesional




Dimension 4 D4.1 Marcos Legales

Marcos Legales y D4.2 sistema de Justicia Penal
Regulatorios

(Creacioén de marcos legales y
regulatorios efectivos)

D4.3 Marcos de Cooperacion Formal e Informal para
Combatir el Delito Cibernético

Dimension 5 D5.1 Adhesion a los Estandares

Estandares, Organizaciones [D5.2 Resiliencia de Infraestructura de Internet
y Tecnologias

(Control de riesgos a través de
estandares, organizaciones y
tecnologias)

5.3 calidad del Software

5.4 Controles Técnicos de Seguridad
5.5 controles Criptograficos

5.6 Mercado de Ciberseguridad

5.7 Divulgacion Responsable

Los datos primarios utilizados en este reporte se
recopilaron mediante un instrumento en linea que se

distribuyé a todos los Estados Miembros de la OEA.
Cig:lr;"éf:'ica Tras la recopilacion de datos del instrumento en linea,
y Sociedad se hizo una referencia cruzada con la investigacion
documental y la consulta con Estados Miembros para
la validacién de los resultados declarados. Utilizando
el CMM como linea de base, este reporte presenta los
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D5 D3 resultados de la revisién de la capacidad de seguridad
Sty J,;’;L’;f:!?é‘.;v cibernética de la regic’)r'1 de Améri'czi\ Latina y el Caribe
Organizaciones, Habilidades en base a los datos validados a diciembre de 2019. La
Y Tecnologfas de Seguridad seccion de cada pais concluye con una tabla resumen

D4 que presenta las cinco dimensiones y su respectivo
nivel de madurez en funcién de los reportes de los

Marcos Legales ~

y Regulatorios anos 2016 y 2020.

Los valores de 2016 utilizados se actualizaron para
reflejar el Modelo de madurez de la capacidad de
Grafico 2: Las cinco dimensiones del CMM ciberseguridad para la edicién revisada de las naciones
(CMM). Todas las evaluaciones realizadas en la
publicacién de 2016 siguen siendo las mismas, excepto
la inclusién de nuevos indicadores.



